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Vendredi dernier, Microsoft a publiA© la[J[Jalerte de sA©curitA© 2286198, confirmant que toutes les
versions supportA©es de Windows contiennent une faille critique. Cette nouvelle vulnA©rabilitA©
zero-day sa[JJexploite facilement via les dispositifs USB, le partage rA©seau ou les partages
WebDAV distants. Pour que cette faille soit exploitable, il suffit simplement de visionner les contenus
du dispositif USB dans Windows Explorer.

Des raccourcis spA©cialement crA©A®©s (.Ink) autorisent l1a[[[JlexA©cution du code au moment
oA! 13[]0icA ne du raccourci se charge dans IaDDmterface graphique. Les exploits sa|]|]appuyant sur
cette faille sont limitA©s pour le moment mais sont trA”s certainement amenA©s A se multiplier
dans les semaines A venir.

Microsoft

Cette vulnA©rabilitA© a[jJshortcuta[][] a AOtA© dA©couverte lors da[JJune analyse du rootkit
Stuxnt, qui avait servi pour des attaques ciblant les systA"mes SCADA de la sociA©OtA© Siemens.
Ces systA"mes aident surtout A la supervision et A |a[JJacquisition de donnA©es dans les
environnements industriels, comme les centrales A©lectriques. Le dossier A« shortcut A» utilisA©
dans ce cas de figure a AOtA© dA©tectA© sous le nom : Exploit W32/WormLink.A.

La situation est dA©sormais plus dA®licate. La semaine derniAre, une version A« proof of concept
A» disponible au public a AOtA© transmise A plusieurs sites hA©bergeant des bases de donnA©es
da[[Jexploit. Le code correspondant A cet exploit A« proof of concept A» est maintenant dans la
nature, et F-Secure sa[J[Jattend A ce que les crA©ateurs de virus sa[][Japproprient cette mA©thode
da[j0attaques dans les prochaines semaines.

Sean Sullivan, Security Advisor chez F-Secure, explique : A« Ce ver reprA©sente un vA®©ritable
danger. La situation risque da[J[Jempirer jusqud[JJA la publication da[JJun correctif de la part de
Microsoft. De plus, le Service Pack 2 pour Microsoft XP nd[JJA©tant plus supportA©, mA2me le
correctif risque de ne pas pouvoir rA©soudre totalement le problA "'me. Les enquA2tes menA©es par
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F-Secure montrent en effet que de nombreuses entreprises continuent da{Jutiliser le Service Pack
2. A»

F-Secure conseille vivement aux entreprises de migrer au plus vite vers le Service Pack 3 de
Windows XP ou da[jJappliquer les suggestions de Microsoft pour solutionner le problA"me.

ParallA”lement, les entreprises doivent absolument crA©er ou mettre A jour les rA"gles de
sA©curitA© concernant les dispositifs USB. A« Le danger que reprA©sente cette faille peut A2tre
attA©nuA© en observant de A« bonnes pratiques A». Une entreprise na[llincluant pas les dispositifs
USB dans les rA"gles de sA©curitA© se met par dA©finition en danger. Celle qui, en revanche, a mis
en place des politiques, devra les rA©A©tudier afin de sd[Jassurer quéa[lJelles sont correctement
appliquA©es. Cette dA©marche doit A2tre rapidement mise en AfJuvre A 1&[[lapproche des
vacances da[JJA©tA© A» continue Sean Sullivan.
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