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LaJJA©quipe Security Response chez Symantec a dA©couvert que W32.Stuxnet a dAOjA
infestA© plus de 14 000 adresses IP en seulement 72 heures, dont la plupart en Iran, pour
accA©der A des informations sensibles et notamment aux systA mes SCADA, qui pilotent les
technologies industrielles dans des domaines tels que la[JJeau, Ia[JJA©IlectricitA©, le pA©trole ou
encore les substances chimiques.

Suite A la dA©tection de la menace W32.Stuxnet la semaine derniA"re, Symantec continue A
la0danalyser afin da[jJidentifier la faA§on dont elle exploite les vulnA©rabilitA©s, sa cible, ainsi que
son objectif.

symantec.

Elle est particuliA“rement dangereuse puisqua[JJelle peut dissimuler sa prA©sence grA¢ce A un
systA“me rootkit ainsi qua[j[jen exploitant une vulnA©rabilitA© zero-day qui concerne toutes les
versions Windows. Elle cible des logiciels utilisA©s pour contrA’ler des processus industriels SCADA,
et dA©montre une profonde connaissance de ces outils.

Cette menace rA©agit A deux niveaux :

De faA§on automatique, comme la plupart des virus, mais A©galement commandA© A distance.
Le virus a AOtA© dA©tectA© sur un serveur en Malaisie, mais la localisation da[J[June machine ne
donne aucune information sur la[J[Jorigine de la[JJattaque ni de la[JJattaguant. Symantec a pu

rapidement prendre le coptrA’Ie en dA©routant et bloquant le trafic vers ce serveur afin
da[jJempA2cher de contrA’ler les machines infectA©es et rA©cupA©rer les informations.
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Comme souligne Laurent Heslault, Directeur des Technologies de SA©curitA© chez Symantec, sur
son blog:

a[]¢ - Symantec ne connaA®t pas la/les personnes derriA“re cette attaque..

afl¢ - Si lagdarchitecture de la[[Jattaque se dessine (technologies, cibles, gA©ographiea[!), la
motivation reste trA”s floue.

a[¢ - Il est clair qua[ils sont loin da[JJA2tre des amateurs.

Pour plus da[linformations concernant sur W32.Temphid
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http://www.symantec.com/connect/blogs/w32temphid-commonly-asked-questions

