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Les entreprises disposent maintenant da[JJune solution clA© en main pour hiA©rarchiser et
remA©dier plus efficacement A leurs problA mes de sA©curitA© critiques. Qualys, Inc., annonce
la00intA©gration au sein de QualysGuard Vulnerability Management (VM) da[J[Jinformations sur
les exploits en temps rA©el.

Ces derniA res sont corrA©IA©es aux vulnA©rabilitA©s identifiA©es et fournissent des
rA©fA©rences pertinentes et actualisA©es sur les exploits et les ressources de sA©curitA©
associA©es. GrA¢ce A cette nouvelle fonctionnalitA©, les entreprises qui effectuent des analyses
de vulnA©rabilitA© peuvent facilement consulter les tout derniers exploits grA¢ce aux bases
intA©grA©es de fournisseurs tiers tels que Core Security et Immunity ainsi que les informations
associA©es sur ces exploits fournies par Metasploit et The Exploit-DataBase. Les entreprises
peuvent dA©sormais dA©finir des prioritA©s de remA©diation en fonction du niveau de risque
A©valuA© pour les exploits corrA©IA®©s.

@ QUALYS'

Auparavant, les analyses de vulnA©rabilitA©s permettaient da[JJobtenir une liste de failles et de
leurs expositions (CVE) ; les exploits pour chaque CVE devaient ensuite A2tre recherchA©s
manuellement, mobilisant le personnel chargA© de la sA©curitA© ou les consultants. Maintenant,
les scans QualysGuard VM gA©nArent automatiquement une liste da[JJexploits disponibles pour
chaque CVE en sa[J[Jappuyant sur les bases de donnA©es da[J[Jexploits verifiA©s les plus
complA~tes de Core Security, Immunity, The Exploit-DataBase ou Metasploit. Ainsi, les entreprises
peuvent A©valuer rapidement et facilement le niveau de risque de chaque vulnA©rabilitA© et
hiA©rarchiser leur plan de remA©diation en consA©quence. Les informations sur les exploits
peuvent aussi A2tre intA©grA©es aux rapports da[JJanalyse pour fournir une vue plus complA“te
des risques de sA©curitA©. En outre, les entreprises qui utilisent ces outils de test d'intrusion
peuvent gA©nA©rer des rapports leur permettant da[JJidentifier et lancer les exploits sur des cibles
prA©cises.

A« GrA¢ce A la collaboration entre Qualys et des fournisseurs de tests d'intrusion de premier ordre,
la corrA©lation manuelle des vulnA©rabilitA©s avec les exploits est supprimA©e, A» dA©clare
Wolfgang Kandek, directeur technique de Qualys. A« Les professionnels chargA®©s de la
sA©curitA© et les consultants voient plus clairement la[J[JexploitabilitA© des actifs informatiques et
peuvent consacrer davantage de temps A remA®©dier les problA " mes et A planifier de maniA-re
proactive leur stratA©gie de sA©curitA©. A»

La nouvelle fonctionnalitA© de corrA©lation da[[JexploitabilitA© comprend :
a[l¢ Des bases mise A jour en temps rA©el sur les exploits fournis par Core Security, Immunity

(et leurs partenaires Agora, Dsquare, Enable Security et White Phosphorous), Metasploit et The
Exploit-DataBase. Les entreprises peuvent sA©lectionner la source des donnA©es da[Jlexploits de
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leur choix.

4(l¢ Une colonne A« Exploitability A» dans la base de connaissances QualysGuard indiquant si
des exploits ou informations da[j[JexploitabilitA© sont disponibles pour une vulnA©rabilitA© auprA’s
de fournisseurs tiers et/ou de sources publiques.

d[]¢ Les dA®©tails des exploits pour une vulnA©rabilitA© sA©lectionnA©e, notamment Ia
rA©fA©rence CVE, une description de la[JJexploit fourni par la source et un lien vers laJJexploit
quand disponible.

a[l¢ La possibilitA© da[JJinclure ces donnA©es dans des rapports da[JJanalyse de
vulnA©rabilitA©s.

A« Depuis des annA©es, Core Security est au cA[Jur de 18[[lintA©gration des solutions da[lJanalyse
et de test de la sSA©curitA©. Les entreprises sa[|[lappuient sur cette intA©gration entre QualysGuard
et IMPACT Pro pour amA®liorer leurs processus de gestion des vulnA©rabilitA©s, A» dA©clare Fred
Pinkett, vice-prA©sident chargA© des produits chez Core Security. A« Ce nouveau niveau
da[Jlinformations fournira des donnA©es plus prA@cieuses et utiles aux entreprises qui utilisent
QualysGuard et ces derniAres pourront donc dA©finir des prioritA©s de remA©diation et optimiser
leur programme de sA©curitA©. A»

A« En raison de menaces toujours plus nombreuses et de la[[[ladoption par les entreprises de
nouvelles architectures informatiques, il est plus que jamais important de planifier de maniA re
proactive des mesures de sA©curitA© pour protA©ger les donnA©es sensibles de la[[Jentreprise,
A» dA©clare Justine Aitel, CEO da[JJImmunity. A« En intA©grant les informations sur les exploits
fournies par Immunity CANVAS avec les donnA©es de vulnA©rabilitA©s de QualysGuard VM, nous
offrons A notre clientA“le commune une solution unique pour maA®triser leur exposition aux
risques. GrA¢ce A cette stratA©gie, les entreprises pourront hiA©rarchiser efficacement leurs
efforts de remA®©diation et ainsi amA®liorer la coordination entre les A©quipes opA©rationnelles et
celles chargA©es de la sSA©curitA©. A»

DisponibilitA©

La nouvelle fonctionnalitA© da[jJexploitabilitA© est disponible dA"s aujourda[J[Jhui avec
QualysGuard VM.
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