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Qualys, Inc. le principal fournisseur de solutions A la demande pour la gestion des risques de
sA©curitA© informatique et de la conformitA©, annonce BlindElephant, un moteur Open Source
rapide et prA©cis pour identifier les versions des applications Web et des plug-ins A |a[JJaide de
fichiers statiques.

En marge de cette annonce, des travaux d'analyse seront dA©voilAos A I'occasion de Black Hat
USA 2010 sur les rA©sultats de tests A grande A©chelle de cet outil qui dA©montrent |'utilisation
de logiciels non mis A jour mettant en danger de nombreuses applications Web bien connues.

QUALYS

De nombreuses applications Web classiques sont utilisA©es dans diffA©rents domaines,
notamment pour gA©rer des blogs ou des forums, faire de I'e-commerce, gA©rer des bases de
donnA©es ou envoyer ou recevoir du courriel. De par leur nature, ces applications prA©sentent des
risques de sA©curitA© spA©cifiques. Et dans la mesure oA! toujours plus de vulnA©rabilitA©s sont
dA©couvertes, il est important de pouvoir dA©tecter de maniA-re fiable les applications et les
plug-ins utilisA©s sur un site ainsi que I'utilisation de versions non actualisA©es. Contrairement A
d'autres outils destinA©s aux applications Web, BlindElephant utilise une nouvelle stratA©gie qui
s'appuie sur le A« hashage A» de fichiers de ressources statiques au sein de I'application pour
trouver un numA®©ro de version.

A« Les applications Web standards sont rA©guliA " rementA ciblA©es par les pirates puis
corrompues pour distribuer des codes malveillants, A» dA©clare Wolfgang Kandek, CTO de
Qualys. A« Nous diffusons I'outil BlindElephant en tant que projet Open Source qui permettra aux
entreprises de se protA©ger et de superviser leurs applications Web. Il s‘agit d'une premiA re
collaboration avec la communautA© dans le but d'augmenter le nombre d'applications Web
identifiA©es. A»

A« Avec BlindElephant, les professionnels de la SA©curitA© et les administrateurs systA me
identifient tout ce qui tourne sur leurs serveurs, notamment toutes les applications Web que les
utilisateurs ont pu tA©IA©charger, A» dA©clare Patrick Thomas, expert sA©curitA© chez Qualys
et crA©ateur de BlindElephant. A« Cet outil ne vA©rifie pas les vulnA©rabilitA©s ni Ia[J[lexposition
des applications A un exploit spA©cifique mais les versions de celles-ci exA©cutA©es sur un site.
A»

Quelques avantages de BlindElephant :

- Intervention manuelle rA©duite pour la prise en compte et la[JJidentification de nouvelles
versions/applications

- RA©sistance au durcissement (suppression de banniA res)
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- DA©tection fine pour rA©duire les faux positifs et les faux nA©gatifs

- RA©utilisation du mA2me code pour toutes les applications prises en charge

- Vitesse et gestion de la charge pour une utilisation sur le plus grand nombre daJJapplications

- Faible utilisation des ressources

Pour chaque application supportA©e par cet outil, BlindElephant conserve un grand nombre
de versions de rA©pertoires. Tous les fichiers et les rA©pertoires sont traitA©s puis un A« hash A»
est calculA© pour chaque fichier. Ce A« hash A» est stockA© dans une table temporaire avec le
chemin et la version de |'application d'origine. La prA©cision de I'outil a AOtA© prouvA©e via une
analyse A grande A©chelle sur des sites visibles sur Internet. Les rA©sultats de 'analyse
comprennent des informations sur les applications Web actuellement supportA©es qui sont les plus
utilisA©es ainsi que la distribution de leurs versions.

LaJanalyse sa[|Jest concentrA©e sur certaines applications Open Source parmi les plus
populaires et notamment :

- Drupal (systA“me de gestion de contenu)

- Joomla! (systA"me de gestion de contenu)

- Mediawiki (logiciel Wiki)

- Moodle (systA"me de cours virtuels)

- MovableType (logiciel de blog)

- phpBB (logiciel de forum)

- phpMyAdmin (logiciel de gestion de bases de donnA©es)
- SPIP (systA“me de gestion de contenu)

- Wordpress (logiciel de blog)

Et Patrick Thomas d'ajouter : A« Le but de cet outil est de fournir un A« A©tat des lieux A» plutA’t
que de signaler les vulnA©rabilitA©s spA©cifiques d'une application. A»

DisponibilitA©®

Patrick Thomas prA(Qsentera BIindEIephant~ et ses travaux da[jJanalyse lors d@[l[lupe session de 70
minutes le 28 juillet A 15h15 (heure daJJA©tA© du Pacifique) pendant la[JJA©vA©nement Black
Hat USA 2010.

BlindElephant est un outil Open Source immA®©diatement disponible en tA©IA© chargement.

Pour tA©IA©charger les travaux de recherche sur BlindElephant ou obtenir plus de dAotails,
rendez-vous sur le site de la communautA© Qualys.

Cette technologie da[JJidentification est actuellement disponible dans QualysGuard Vulnerability
Management.
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