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De nouveaux travaux de recherche prA©sentA©s A Black Hat USA 2010 renseignent sur
[a[0A©tat de la[JJutilisation du protocole SSL sur Internet.

Qualys annonce un test SSL gratuit des sites Web disponible sur Qualys SSL Labs. Qualys SSL
Labs offre des ressources pour mettre SSL A profit et sA©curiser les sites Web ainsi que les
transactions en ligne.

Gratuit, ce test SSL en ligne examine la chaA®ne de certification SSL da[jJun site Web pour
vAorifier qua[JJelle est de confiance et qua[]jelle participe activement A la sA©curitA© des
communications sur Internet. En marge de cette annonce, les rA©sultats da[JJune A©tude menA©e
en 2009 sur quelque 120 millions de noms de domaine enregistrA©s utilisant plus de 800 000
certificats SSL seront prA©sentA©s en direct le 29 juillet pendant la confA©rence Black Hat USA
2010.

@ QUALYS'

SSL est un protocole de sA©curitA© qui protA“ge les sites Web en chiffrant les informations
sensibles pendant les transactions en ligne. MA2me sa[][il sa[JJagit da[jJun protocole fiable, certains
dA©ploiements peuvent poser des problA mes, notamment au niveau de la configuration et de la
validation du certificat, ce qui rend alors SSL inutile et compromet la sA©curitA© sur Internet.
Qualys SSL Labs et le nouveau test SSL en ligne permettent A un tout utilisateur, technicien ou
non, da[JJA©valuer ses dA© ploiements SSL pour mieux utiliser ce protocole et protA©ger ses sites
contre da[JJA©ventuelles attaques.

A« SSL est un protocole fiable qui sert de fondement A la sA©curitA© da[][Jinternet, mais qui
né[jest tout simplement pas configurA© correctement sur la plupart des sites, A» dA©clare Ivan
Ristic, directeur technique chez Qualys qui est A |&[J[Jorigine de SSL Labs. A« Qualys SSL Labs est
une initiative de recherche non lucrative pour comprendre comment SSL est utilisA© afin
déllamA®liorer ce protocole et da[[aider les utilisateurs A le configurer et A Ia[J[utiliser
correctement. A»

GrA¢ce A ce nouveau test en ligne gratuit, un utilisateur peut tester la chaA®ne de
certification SSL da[]JJun site Web pour vA©rifier si cette derniAre est fiable et qua[]Jelle sA©curise
les communications via Internet. Il est A©galement possible de faire une analyse complA“te de la
configuration du certificat SSL pour dA©tecter les faiblesses de configuration et les problA mes de
performance. Pour ce faire, il suffit de saisir I'url du site Web pour que le test A©value tous les
serveurs hA©bergeant ce site. Les rA©sultats du test attribuent une note numA®©rique au service
SSL dans plusieurs catA©gories ainsi qua[JJune note alphabA®©tique qui A©value la configuration
SSL. Afin da[J[JamA®liorer cette note, Qualys SSL Labs fournit des recommandations et des
ressources pour mieux utiliser SSL.
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Une note numA®rique finale allant de 0 A 100 et une note alphabA®©tique dA©livrA©es A la fin du
test renseignent sur la puissance du dA©ploiement SSL sur le site Web testA©.

Et Ivan Ristic de dA©clarer A« Notre objectif chez SSL Labs est da[|[Jaborder les aspects rarement
rpentionnA@s du protocole §SL, déDDeq promouvoir une utilisation correcte et da[JJinviter quiconque
A sd0impliquer dans la SA©curitA© Ax.

Points forts des travaux de recherche abordA®©s lors da[[June session A Black Hat USA :
a[l¢ Seule une fraction de lIa[J[Jensemble des sites Web utilise SSL

a[l¢ Seuls 70% des certificats sont valides

a[]¢ La moitiA© de tous les sites supporte encore le protocole SSLv2

a[]¢ Environ 38% des sites SSL sont bien configurA©s et 62% ne le sont pas

a[¢ Environ 32% des sites continuent de pAc¢tir de la vulnA©rabilitA© liA©e A la renA©gociation
DisponibilitA©

Ivan Ristic pr/:\©~senter§ le nouvel outil SSL en ligne ainsi que ses travaux da[JJanalyse sur les
certificats SSL rA©alisA©s A travers le monde lors daJune session spA©ciale le 29 juillet A
10h00 (heure daJJA©tA®© du Pacifique) A la[JJoccasion de Black Hat USA 2010.

Pour en savoir plus sur SSL et sur la[JJutilisation de ce nouvel outil de test SSL gratuit. Pour

A©changer sur ce test SSL avec da[J[Jautres utilisateurs, rendez-vous sur _le site de la
communautA© Qualys .
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