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Un cheval de Troie se diffusant via des pA©riphA©riques amovibles et des dossiers partag/:\©s~
prend la premiA“re place du classement, alors qua[J[Jun dangereux nouveau-venu fait son entrA©e
dans le top 5 via une backdoor

BitDefenderA®, A©diteur de solutions de sA©curitA© pour Internet, publie aujourda[jJhui le top 5
des e-menaces du premier trimestre 2010.

Trojan.AutorunINF.Gen est en tA2te de ce classement des e-menaces, avec 11% de la[J[Jlensemble
des infections dans le monde. Ce malware fait systA© matiquement partie des menaces les plus
diffusA©es chaque mois, car il se propage facilement via des pA©riphA©riques amovibles et des
dossiers partagA©s WindowsA®. La fonction Autorun de WindowsA® est exploitA©e par des
auteurs de malwares pour forcer 1a[JJexA©cution de fichiers dangereux se trouvant sur des supports
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On retrouve en deuxiA”"me position Win32.Worm.Downadup.Gen, qui reprA©sente encore 6% des
infections totales. Ce ver qui utilise A©galement la fonction Autorun apparaA®t gA©nA©ralement
dans les relevA©s de diffusion des malwares aux cA tA©s de Trojan.AutoruniInf.Gen. Il est ainsi
fortement recommandA© aux utilisateurs da[JJordinateurs de toujours analyser leurs
pA©riphA©riques externes, particuliA“rement aprA”s les avoir connectA©s A des ordinateurs
aJpublicsa[j] comme ceux disponibles dans les bibliothA"ques. MicrosoftA® ayant corrigA© cette
vulnA©rabilitA© dans WindowsA®VistaA® et WindowsA®7, les utilisateurs peuvent mettre A jour
leurs systA“mes da[J[Jexploitation et leurs solutions antivirus pour profiter da[JJjinternet en
sA©curitA©.
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Les trois derniA res places du classement de ce trimestre ont AOtA© trA”s A« serrA©es A». La
troisiA"me place est occupA©e par un reprA©sentant de la famille des a[J[Jexploitsa[][], A savoir
Exploit.PDF-JS.Gen. Sous ce nom sont regroupA©s des fichiers PDF malformA©s exploitant
diffA©rentes vulnA©rabilitA©s dA©tectA©es dans le moteur Javascript da[J[JAdobeA® PDF
ReaderA®, afin d'exA©cuter du code malveillant sur les ordinateurs des utilisateurs.

La quatriA"me position est dA©tenue par un nouveau-venu dans le top 5, Trojan.Generic.4170878,
qui dispose da[JJun potentiel de nuisance important. Cette backdoor fournit au cybercriminel un
accA’s A distance au systA"me infectA©. Malheureusement pour les utilisateurs, la diffusion de ce
malware est en augmentation rA©guliA"re ces derniers mois.

Ce classement trimestriel sa[JJachA"ve avec Trojan.Wimad.Gen.1, qui reprA©sente 3% des
infections totales. Cette menace est prA©sente principalement sur des sites Internet de torrents
sous la forme da[JJun A©pisode de votre sA©rie prA©fA©rA©e ou da[J[Jun blockbuster encore
inA©dit. Ces faux fichiers vidA©o se connectent A une URL spA©cifique et tA©IA©chargent des
malwares, en se faisant passer pour le codec ou le lecteur vidA©o permettant de regarder le fichier
en question. Trojan.Wimad.Gen.1 est principalement actif lorsque des films de type A« blockbuster
A» sont attendus sur les sites de partage de fichiers. Sa prA©sence dans ce classement indique une
augmentation du piratage des films via les sites de tA©IA©chargement peer-to-peer.
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