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Un cheval de Troie se diffusant via des pÃ©riphÃ©riques amovibles et des dossiers partagÃ©s
prend la premiÃ¨re place du classement, alors quâ��un dangereux nouveau-venu fait son entrÃ©e
dans le top 5 via une backdoor 

BitDefenderÂ®, Ã©diteur de solutions de sÃ©curitÃ© pour Internet, publie aujourdâ��hui le top 5
des e-menaces du premier trimestre 2010.

Trojan.AutorunINF.Gen est en tÃªte de ce classement des e-menaces, avec 11% de lâ��ensemble
des infections dans le monde. Ce malware fait systÃ©matiquement partie des menaces les plus
diffusÃ©es chaque mois, car il se propage facilement via des pÃ©riphÃ©riques amovibles et des
dossiers partagÃ©s WindowsÂ®. La fonction Autorun de WindowsÂ® est exploitÃ©e par des
auteurs de malwares pour forcer lâ��exÃ©cution de fichiers dangereux se trouvant sur des supports
USB infectÃ©s.

On retrouve en deuxiÃ¨me position Win32.Worm.Downadup.Gen, qui reprÃ©sente encore 6% des
infections totales. Ce ver qui utilise Ã©galement la fonction Autorun apparaÃ®t gÃ©nÃ©ralement
dans les relevÃ©s de diffusion des malwares aux cÃ´tÃ©s de Trojan.AutorunInf.Gen. Il est ainsi
fortement recommandÃ© aux utilisateurs dâ��ordinateurs de toujours analyser leurs
pÃ©riphÃ©riques externes, particuliÃ¨rement aprÃ¨s les avoir connectÃ©s Ã  des ordinateurs
â��publicsâ�� comme ceux disponibles dans les bibliothÃ¨ques. MicrosoftÂ® ayant corrigÃ© cette
vulnÃ©rabilitÃ© dans WindowsÂ®VistaÂ® et WindowsÂ®7, les utilisateurs peuvent mettre Ã  jour
leurs systÃ¨mes dâ��exploitation et leurs solutions antivirus pour profiter dâ��Internet en
sÃ©curitÃ©.
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Les trois derniÃ¨res places du classement de ce trimestre ont Ã©tÃ© trÃ¨s Â« serrÃ©es Â». La
troisiÃ¨me place est occupÃ©e par un reprÃ©sentant de la famille des â��exploitsâ��, Ã  savoir
Exploit.PDF-JS.Gen. Sous ce nom sont regroupÃ©s des fichiers PDF malformÃ©s exploitant
diffÃ©rentes vulnÃ©rabilitÃ©s dÃ©tectÃ©es dans le moteur Javascript dâ��AdobeÂ® PDF
ReaderÂ®, afin d'exÃ©cuter du code malveillant sur les ordinateurs des utilisateurs.

La quatriÃ¨me position est dÃ©tenue par un nouveau-venu dans le top 5, Trojan.Generic.4170878,
qui dispose dâ��un potentiel de nuisance important. Cette backdoor fournit au cybercriminel un
accÃ¨s Ã  distance au systÃ¨me infectÃ©. Malheureusement pour les utilisateurs, la diffusion de ce
malware est en augmentation rÃ©guliÃ¨re ces derniers mois. 

Ce classement trimestriel sâ��achÃ¨ve avec Trojan.Wimad.Gen.1, qui reprÃ©sente 3% des
infections totales. Cette menace est prÃ©sente principalement sur des sites Internet de torrents
sous la forme dâ��un Ã©pisode de votre sÃ©rie prÃ©fÃ©rÃ©e ou dâ��un blockbuster encore
inÃ©dit. Ces faux fichiers vidÃ©o se connectent Ã  une URL spÃ©cifique et tÃ©lÃ©chargent des
malwares, en se faisant passer pour le codec ou le lecteur vidÃ©o permettant de regarder le fichier
en question. Trojan.Wimad.Gen.1 est principalement actif lorsque des films de type Â« blockbuster
Â» sont attendus sur les sites de partage de fichiers. Sa prÃ©sence dans ce classement indique une
augmentation du piratage des films via les sites de tÃ©lÃ©chargement peer-to-peer. 

Pour retrouver BitDefender en ligne
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