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A la[JJoccasion de la confA©rence annuel du Virus Bulletin qui sa[JJest tenue A Vancouver du 29
septembre au ler octobre 2010, Eddy Willems, Security Evangelist chez G Data Software AG et
Righard Zwienenberg, Directeur de recherche chez Norman ASA ont livrA© leur analyse des

nouveaux risques de sA©curitA© dans les entreprises : et si le danger venait de Ia[[JintA©rieur
2

TrA"s A la mode, les rA©seaux sociaux et le cloud computing rendent les rA©seaux
daentreprises vulnA©rables en ouvrant de nouvelles portes aux cybercriminels.
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Les entreprises focalisent leur protection sur les connexions entrantes. Mais elles oublient
souvent que les attaques peuvent aussi venir de Ia[J[JintA©rieur. Selon Eddy Willems, A« Les
attaques de social engineering deviennent toujours plus sophistiquA©es, plus ciblA©es et plus
frA© quentes et elles ne visent pas seulement les donnA©es personnelles, mais aussi les
employA©s des entreprises. Une fois en possession de donnA©es permettant un accA’s au
rA©seau, les possibilitA©s du cybercriminel sont infinies. A»

Et si la pratique najJest pas nouvelle, les enjeux sont auJourdaDth bien diffA©rents. Eddy Willems
poursuit : A« Dans ce monde ultra-connectA®©, les consA©quences daljljune attaque sont
dA©multipliA©es, car les personnes, les rA©seaux et les donnA©es ont gA©nA©ralement de
multiples points de connexion A».

Si le partage excessif da[J[Jinformations sur les rA©seaux sociaux est dangereux, faire une confiance
aveugle aux services de cloud computing est un autre risque mis en exergue par cette analyse.
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Selon Eddy Willems, A« de nombreuses entreprises qui ont la tA2te dans les nuages doivent aussi
garder les pieds sur terre, car mettre les services et/ou les serveurs en ligne est une stratA©gie qui
doit aussi prendre en compte la question de la sSA©curitA© des donnA©es et des rA©seaux. A»
Dans leur prA©sentation, Eddy et Righard montrent de nombreux scA©narios d'attaques internes
possibles (le facteur humain, I'intranet d'entreprise, les rA©seaux privA©s et publics qui se
connectent au rA©seau d'entreprise, etc.).

Neuf prgbli\"mNes majeurs sur les services de cloud utilisA©s par les entreprises sont
aussi dA©OtaillA©s :

1. La gestion da[J[JidentitA©

2. La[Jfutilisation malfaisante du service

3. Le piratage du service

4. Le DDOS financier

5. La perte de donnA©es

6. Le risque de profil inconnu

7. Les journaux faces aux tentatives da[JJintrusion
8. La[Jabus daffinitiA©

9. La[J[Jabus centralisA© AAA

Tous les dA©tails de cette analyse sont prA©sentA©s dans la[JJarticle de positionnement
A©ditA© par Virus Bulletin A laJJoccasion de cette confA©rence.
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