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La[Joutil de suppression est disponible gratuitement en tA©IA©chargement sur le site
Malwarecity . BitDefenderA®, A©diteur de solutions de sA©curitA© pour Internet, publie un outil
gratuit de suppression du ver Win32.Worm.Stuxnet.

Cet outil permet de supprimer toutes les variantes connues de ce malware, ainsi que les drivers
rootkit qui sont utilisA©s pour dissimuler des composants critiques du vers.

Win32.Worm.Stuxnet est une nouvelle espA“ce de e-menace qui a fait son apparition vers la
mi-juillet. Bien qua[JJil infecte tous les systA mes Windows sans distinction, il cible en prioritA© les
systA“mes de supervision de contrA’le et da[JJacquisition de donnA©es (SCADA) qui utilisent le
logiciel Siemens WinCC.

Le ver se rA©pand en utilisant une multitude da[j[jexploits de type Zero Day disponibles dans les
diffA©rentes versions de Wind~ows; De plus, il peut ~sél]l]auto-exA@cuter sur un media amovible dA”s
que le fichier .Ink du disque a A©tA®© lu par le systA"me da[JJexploitation.
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Lorsque la vulnA©rabilitA© est exploitA©e correctement il en rA©sulte la[Jlinjection dafjjune
backdoor, ainsi que la[JJinstallation cachA©e de deux rootkits dissimulant A la fois le fichier .Ink et
le fichier.tmp qui la[JJaccompagne.

A« BitDefender a intA©grA© une dA©tection gA©nA©rique de toutes les variantes de Stuxnet le 19
juillet dernier, ce qui a permis de protA©ger nos client depuis le 1er jour. Dans le cadre de notre
volontA© constante de participer A la lutte mondiale contre les e-menaces, BitDefender a aussi
dA©veloppA© unoutil de suppression indA©pendantcontre Stuxnet. Les utilisateurs
dé[ordinateurs qui ne sont pas protA©gA©s par les solutions de sA©curitA© BitDefender peuvent
maintenant eux aussi nettoyer leur systA“me infectA© A» dA©clare Catalin Cosoi, Directeur du
Laboratoire BitDefender de lutte contre les e-menaces.

La00outil peut A2tre lancA© A la fois sur les systA"mes 32 ou 64 bits et A©liminera A Ia fois les
drivers du rootkit et le ver lui-mA2me.

La[Joutil de dA©sinfection peut A2tre tA©IA©chargA© depuis la section Downloads du site
MalwareCity , le site communautaire de rA©fA©rence des logiciels de sA©curitA© crA©A© A
laf0initiative de BitDefender, qui propose des ressources gratuites pour les personnes
intA©ressA©es par la sSA©curitA© en ligne.
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