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LA[[JA©tude menA®©e par les laboratoires Antispam BitDefender rA©vA~le une
Ao©volution des supports et des contenus utilisA©s par les spams.

BitDefender, 1a[J[Jun des fournisseurs les plus rA©compensA©s de solutions antivirus et de
sA©curitA© des donnA©es, publie aujourda[jJhui une A©tude annonA§ant que les spams ont connu
da[j0importants changements en termes de contenus et de diffusion durant les six premiers mois de
2008.
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Selon les Laboratoires BitDefender, le spam boursier trA”s en vogue la[00an dernier est passA© de
25% A quasiment 2%, alors que le spam image autrefois si gA2nant a continuA© sur sa tendance
baissiA re.

Le Laboratoire de Recherche Antispam de BitDefender a annoncA© les rA©sultats de Ia[JJA©tude
sur le spam et le phishing couvrant les 6 premiers mois de la[J[lannA©e 2008. En termes de support
et de techniques, la tendance la plus notable que les analystes ont remarquA©e concerne la
rA©surgence du spam basA© sur des messages texte, qui a atteint cette annA©e 70% (contre 20%
lors de la mA2me pA©riode en 2007.)

Le spam-image a continuA© son dA©clin pour atteindre 3% ce mois-ci (A comparer aux 60% de
1a[0an dernier).

A« Le texte brut continue A A2tre le support le plus rA©pandu pour la diffusion du
spam, particuliA”"rement en raison de sa simplicitA© da[[Jutilisation, de sa taille rA©duite
et son extrA2me adaptabilitA©. A» dA©clare Andra Miloiu, Analyste Spam chez BitDefender.
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Le spam basA© sur le texte brut fait encore appel A des scripts automatisA©s pour le cryptage des
mots, la reformulation ou la substitution (synonymique), alors que le spam-image utilise
habituellement des techniques de brouillage du contenu.

Les autres types de spam comme les e-mails avec des fichiers joints .PDF, Audio, VidA©p, etc. sont
devenus de moins en moins frA©quents et leur part est restA©e dans un intervalle situA© entre 10
et 15%.

Le contenu du spam a perdu son orientation trA”s liA©e aux opA©rations boursiA res. De plus, et en
rapport avec les changements de media du spam, si les derniers mois de 2007 ont A©tA©
dominA©s par divers formats de spams boursiers, audio et image, les six premiers mois de 2008 ont
vu le retour des messages non-brouillA©s basA©s sur des contenus textuels identiques.

Top 10 des contenus les plus vVA©hiculA©s par les spams au premier semestre 2008 :
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01. MA©dicaments

02. Montres de contrefaAgon

03. Outils pour le phishing

04. Logiciels piratA©s

05. Pornographie

06. Emprunts

07. Offres daJJemploi

08. Outils pour la diffusion de Trojan
09. Rencontres

10. DiplA"'mes

Les tendances du Phishing pour la premiA“re moitiA© de la[JJannA©e 2008 montrent une
A©volution et une croissance du nombre de faux sites bancaires et de clients visA©s. Les
institutions les plus concernA©es par ce type de phishing sont gA©nA®©ralement des organisations
financiA“res amA®©ricaines, alors que les victimes potentielles sont maintenant principalement les
anglophones rA©sidant aux Etats-Unis, au Royaume-Uni ou au Canada.

NA©anmoins, ces derniA“res semaines, les chercheurs de BitDefender ont reAsu plusieurs
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avertissements concernant des attaques lanA§A©es depuis I'Espagne, 1a[J]Italie et la France. La
plupart des arguments utilisA©s dans les e-mails illA©gitimes sont encore nA©gatifs, comme
I'expiration ou le blocage du compte ou la demande da[JJinformations personnelles pour raisons de
sA©curitA©.

Top 10 des identitA©s da[|Jentreprises contrefaites au premier semestre 2008:
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