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Zscaler, leader des services de sÃ©curitÃ© et de contrÃ´le du trafic Web des entreprises grÃ¢ce Ã 
l'utilisation du modÃ¨le SaaS (Â« Security as a Service Â») ou Â« in-the-cloud Â», vient de divulguer
: Â« Blacksheep Â», l'unique outil disponible Ã  ce jour pour lutter contre le piratage des rÃ©seaux
sociaux appelÃ©e Â« Firesheep Â».

Les consommateurs peuvent le tÃ©lÃ©charger gratuitement Ã  partir du site pour obtenir une
protection immÃ©diate et Ãªtre avertis si leur session a Ã©tÃ© dÃ©tournÃ©e aprÃ¨s une
connexion Ã  un rÃ©seau social.

Mais qu'est ce que la menace Â« Firesheep Â» ?

Firesheep est un nouveau plugin Firefox qui rend facile le dÃ©tournement des connexions aux
rÃ©seaux sociaux tels que Facebook, Twitter ou Gmail. En effet, les rÃ©seaux sociaux authentifient
leurs clients avec des cookies. Si quelqu'un utilise une connexion WiFi public, les cookies sont
inhalants. Firesheep utilise WINCAP afin de capturer et afficher les informations d'authentification
pour les comptes qu'elle voit, ce qui permet de dÃ©tourner la connexion sans la connaissance ou le
consentement de l'utilisateur. RÃ©cemment dÃ©voilÃ© par le dÃ©veloppeur Eric Butler lors de la
confÃ©rence en octobre sur la sÃ©curitÃ© Toorcon, Â« Firesheep Â» a Ã©tÃ© tÃ©lÃ©chargÃ©
plus de 100 000 fois dans les premiÃ¨res 24 heures seulement. 

Disponible gratuitement en tant que plugin Firefox, Â« Firesheep Â» est une rÃ©elle menace
car il peut Ãªtre obtenu facilement par tout le monde afin d'acquÃ©rir des informations sur les
sessions des utilisateurs connectÃ©s sur plus de deux douzaines de sites web populaires. La seule
manipulation qu'un utilisateur Â« Firesheep Â» doit faire est de cliquer sur une nouvelle session et de
se connecter avec vos informations personnelles d'identification (nom d'utilisateur et mot de passe).
Â« Firesheep Â» est si simple d'utilisation que la probabilitÃ© est forte qu'il soit exploitÃ© pour des
malversations ou des attaques contre les utilisateurs.
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Zscaler conÃ§oit Â« Blacksheep Â», nouvel outil contre le piratage des rÃ©seaux sociaux

Afin de combattre cette nouvelle menace du web, Zscaler a conÃ§u Â« Blacksheep Â» pour Ã©viter
aux consommateurs qu'ils en soient victimes. A ce jour, c'est le seul outil capable de riposter contre
ce piratage. En effet, au vu de la rapiditÃ©, de l'ampleur et de la popularitÃ© de Â« Firesheep Â»,
Â« Balcksheep Â» permet d'offrir la tranquillitÃ© dans les esprits des utilisateurs sur le partage
WiFi, Ã  leur domicile ou dans les rÃ©seaux d'entreprises. Une fois tÃ©lÃ©chargÃ©, il affiche
directement un avertissement lorsque Â« Firesheep Â» est dÃ©tectÃ©.

Â« Nous avons Ã©tudiÃ© comment dÃ©jouer les mÃ©faits de Â« Firesheep Â» dÃ©clare Julien
Sobrier, chercheur au sein du laboratoire Zscaler et dÃ©veloppeur de la nouvelle Blacksheep
plugin. Â« En fait, Blacksheep ne dÃ©tourne pas les sessions mais dÃ©tecte le lieu et le moment
oÃ¹ une session est piratÃ©e en alertant l'utilisateur Â» poursuit Julien Sobrier. Une fois que
l'utilisateur a pris connaissance qu'il a un Â« visiteur Â», il est immÃ©diatement invitÃ© Ã  se
dÃ©connecter et de cesser de se logger au rÃ©seau.

Michael Sutton, Vice-prÃ©sident au dÃ©partement recherche sur la sÃ©curitÃ© conclut : Â« Bien
que dÃ©tourner des sessions, n'est pas une nouvelle forme d'attaque, cependant Â« Firesheep Â» a
rendu le piratage de session tellement simple et Ã  la portÃ©e de tous, que parvenir aux donnÃ©es
privÃ©es est devenu un jeu d'enfant. DÃ©sormais, avec Â« Blacksheep Â», les utilisateurs sont tout
de suite alertÃ©s du moindre risque Â». 

Â« Blacksheep Â» est librement accessible Ã  tous et peut-Ãªtre tÃ©lÃ©chargÃ©.
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