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Zscaler, leader des services de sA©curitA© et de contrA’le du trafic Web des entreprises grA¢ce A
I'utilisation du modA~le SaaS (A« Security as a Service A») ou A« in-the-cloud A», vient de divulguer
: A« Blacksheep A», I'unique outil disponible A ce jour pour lutter contre le piratage des rA©seaux
sociaux appelA©e A« Firesheep A».

Les consommateurs peuvent le tA©IA©charger gratuiterpentNA partir du site pour obtenir une
protection immA©diate et Aftre avertis si leur session a AOtA© dA©tournA©e aprA’s une
connexion A un rA©seau social.

Mais qu'est ce que la menace A« Firesheep A» ?

ZSCAIEER

Firesheep est un nouveau plugin Firefox qui rend facile le dA©tournement des connexions aux
rA©seaux sociaux tels que Facebook, Twitter ou Gmail. En effet, les rA©seaux sociaux authentifient
leurs clients avec des cookies. Si quelgu'un utilise une connexion WiFi public, les cookies sont
inhalants. Firesheep utilise WINCAP afin de capturer et afficher les informations d'authentification
pour les comptes qu'elle voit, ce qui permet de dA©tourner la connexion sans la connaissance ou le
consentement de 'utilisateur. RA© cemment dA©voilA© par le dA©veloppeur Eric Butler lors de la
confA©rence en octobre sur la sSA©curitA© Toorcon, A« Firesheep A» a AOtA© tA©IA©chargA©
plus de 100 000 fois dans les premiA“res 24 heures seulement.

Disponible gratuitement en tant que plugin Firefox, A« Firesheep A» est une rA©elle menace
car il peut A2tre obtenu facilement par tout le monde afin d'acquA©rir des informations sur les
sessions des utilisateurs connectA©s sur plus de deux douzaines de sites web populaires. La seule
manipulation qu'un utilisateur A« Firesheep A» doit faire est de cliquer sur une nouvelle session et de
se connecter avec vos informations personnelles d'identification (nom d'utilisateur et mot de passe).
A« Firesheep A» est si simple d'utilisation que la probabilitA© est forte qu'il soit exploitA© pour des
malversations ou des attaques contre les utilisateurs.
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Free Tool To Protect Against Firesheep Security Threat

New Firefox Plugin -- BlackSheep -- Alerts Users if Sessions

Are Hijacked After Logging in to A Social Network or Email
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Zscaler conA$oit A« Blacksheep A», nouvel outil contre le piratage des rA©seaux sociaux

Afin de combattre cette nouvelle menace du web, Zscaler a conA§u A« Blacksheep A» pour A©viter
aux consommateurs qu'ils en soient victimes. A ce jour, c'est le seul outil capable de riposter contre
ce piratage. En effet, au vu de la rapiditA©, de I'ampleur et de la popularitA© de A« Firesheep A»,
A« Balcksheep A» permet d'offrir la tranquillitA© dans les esprits des utilisateurs sur le partage
WiFi, A leur domicile ou dans les rA©seaux d'entreprises. Une fois tA©IA©chargA©, il affiche
directement un avertissement lorsque A« Firesheep A» est dA©tectA©.

A« Nous avons A©tudiA© comment dA©jouer les mA©faits de A« Firesheep A» dA©clare Julien
Sobrier, chercheur au sein du laboratoire Zscaler et dA©veloppeur de la nouvelle Blacksheep
plugin. A« En fait, Blacksheep ne dA©tourne pas les sessions mais dA©tecte le lieu et le moment
0A? une session est piratA©e en alertant I'utilisateur A» poursuit Julien Sobrier. Une fois que
I'utilisateur a pris connaissance qu'il a un A« visiteur A», il est immA®©diatement invitA© A se
dA©connecter et de cesser de se logger au rA©seau.

Michael Sutton, Vice-prA©sident au dA©partement recherche sur la sA©curitA© conclut : A« Bien
que dA©tourner des sessions, n'est pas une nouvelle forme d'attaque, cependant A« Firesheep A» a
rendu le piratage de session tellement simple et A la portA©e de tous, que parvenir aux donnA©es
privA©es est devenu un jeu d'enfant. DA©sormais, avec A« Blacksheep A», les utilisateurs sont tout
de suite alertA©s du moindre risque A».

A« Blacksheep A» est librement accessible A _tous et peut-A2tre tA©IA©chargA®©.
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