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HP prÃ©sente une nouvelle Ã©tude 1 qui dÃ©montre que de nombreuses organisations ne sont
pas encore prÃ©parÃ©es Ã  faire face Ã  des attaques informatiques, malgrÃ© une
conscience de plus en plus aigÃ¼e des risques et de leur impact potentiel.

Lâ��Ã©tude rÃ©vÃ¨le que plus de la moitiÃ© des organisations amÃ©ricaines  (56 %) et
plus du tiers des organisations europÃ©ennes (38 %) pensent avoir dÃ©jÃ  Ã©tÃ© visÃ©es par
une cyber attaque Ã  lâ��Ã©chelle nationale. Et 78 % des organisations amÃ©ricaines â�� 60 %
des organisations europÃ©ennes â�� estiment quâ��une cyber attaque compromettra
significativement les systÃ¨mes critiques de leur pays dans les deux ans Ã  venir. Une large
majoritÃ© des sondÃ©s sâ��accorde Ã  penser que les cyber attaques sont difficiles Ã  dÃ©tecter
(88,5 %), Ã  circonscrire rapidement (86,5 %), et quâ��ils ne disposent ni de solution ni de correctif
appropriÃ© (82,5 %). 

NÃ©anmoins, et malgrÃ© cette importante prise de conscience de la menace et de lâ��impact de la
cybercriminalitÃ©, seulement 38 % des sondÃ©s ont constatÃ© une progression de leurs
investissements pour limiter le risque pour la sÃ©curitÃ© du SI. Et 53 % des organisations estiment
que leur budget sÃ©curitÃ© actuel est inadaptÃ© Ã  la menace.

â��Les organisations reconnaissent que la menace informatique et son impact sont significatifs.
Mais alors quâ��elles reconnaissent Ã©galement le besoin de mieux se prÃ©parer, notre Ã©tude
montre que moins de la moitiÃ© des organisations le sont effectivement,â�� explique Dan Turner,
expert sÃ©curitÃ© HP Enterprise Services. â��HP constate que les entreprises et les
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administrations ont besoin de trouver un Ã©quilibre entre transparence et confidentialitÃ© afin de
sâ��adapter aux nouveaux dÃ©fis de la cybersÃ©curitÃ©. Câ��est ainsi que HP sâ��est appuyÃ©
sur cette Ã©tude pour dÃ©velopper un outil afin dâ��aider nos clients Ã  Ã©valuer leur propre
niveau de prÃ©paration face aux cyber menaces. Nous lâ��utilisons conjointement avec notre vaste
gamme de solutions, de services et de produits de sÃ©curitÃ© pour relever le niveau de
prÃ©paration de nos clients.â�� 

Cette Ã©tude a permis de crÃ©er un profil des organisations prÃ©parÃ©es Ã  faire face aux
cyber menaces et dâ��identifier leurs caractÃ©ristiques communes. De telles organisations sont
plus susceptibles que de dâ��autres de disposer dâ��un directeur de la sÃ©curitÃ© de
lâ��information (Chief Information Security Officer, CISO) disposant de responsabilitÃ©s clairement
Ã©tablies et dâ��un vÃ©ritable pouvoir de dÃ©cision budgÃ©taire, ainsi que dâ��une
expÃ©rience dans le renseignement ou le maintien de lâ��ordre. Ces organisations sont en outre
plus enclines Ã  adopter rapidement les nouvelles technologies et relÃ¨vent plus souvent du secteur
marchand que du secteur public. Enfin, leur niveau de collaboration Ã  des initiatives industrielles ou
gouvernementales est gÃ©nÃ©ralement plus Ã©levÃ©. HP a utilisÃ© cette Ã©tude pour crÃ©er un
outil de mesure de la prÃ©paration Ã  la cybersÃ©curitÃ©, le Cybersecurity Readiness Tool. Cet
outil va aider les organisations Ã  estimer leur positionnement par rapport Ã  une moyenne
dâ��autres entreprises et Ã  identifier les risques qui les concernent. 

Plus de 80 % des organisations sondÃ©es ont reconnu sâ��insÃ©rer dans les infrastructures
critiques nationales, un terme utilisÃ© pour dÃ©crire pour les secteurs industriels essentiels au
fonctionnement de la sociÃ©tÃ© civile et de lâ��Ã©conomie, tels que lâ��eau, lâ��Ã©nergie, les
tÃ©lÃ©communications, ou encore les services financiers. Ces organisations indiquent quâ��elles
recevraient positivement une collaboration plus Ã©troite avec lâ��industrie et le gouvernement
pour rÃ©pondre aux problÃ©matiques de cybersÃ©curitÃ©. Mais bien quâ��il y ait des
diffÃ©rences entre les approches privilÃ©giÃ©es par les sondÃ©s amÃ©ricains et europÃ©ens, 60
% dâ��entre eux, globalement, souhaitent quâ��une telle collaboration soit mise en place sur la
base du volontariat. 

Le Cybersecurity Readiness tool vient complÃ©ter lâ��offre complÃ¨te de solutions, services et
produits de sÃ©curitÃ© de HP qui sâ��Ã©tend du conseil Ã  lâ��exploitation. Lâ��offre de HP de
plus de 90 services couvre la protection des donnÃ©es, la gestion de la confidentialitÃ©, la
sÃ©curitÃ© des infrastructures, la gouvernance, la gestion du risque et de la conformitÃ©, et la
gestion des identitÃ©s et des accÃ¨s.
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