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Bee Ware poursuit sa stratA©gie de protection des infrastructures " http:// " et annonce une
extension dA©diA©e A la protection des A©changes de donnA©es XML et des Web Services.
Devenue aujourd'hui une problA©@matique stratA©gique pour les entreprises, la protection efficace
des A©changes d'information au format XML nA©cessite la mise en place d'un pare-feu XML.

A ce jour, peu da[J[Joffres existent pour rA©pondre A cette problA©matique, notamment les
routeurs de messages XML qui sont au coeur des infrastructures internes ne sont pas aptes A Aatre
exposA©s aux frontiA res des Sl. De plus, ces derniers s'adressent principalement aux urbanistes
des Sl. En effet, ils ne prennent pas en compte les problA mes d'interconnexion et d'A©changes
sA©curisA©s qui sont au coeur de la problA©matique des RSSI.
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Ca[Jest dans ce contexte que Bee Ware lance son offre triple-play modulaire qui inclut un
WAF+WebSSO+XML pare-feu offrant ainsi une solution simple et intA©grA©e de gestion de la
sA©curitA© des infrastructures.

D'un point de vue pragmatique, ce nouveau pare-feu XML a pour objectif da[JJanalyser en
profondeur les messages envoyA©s et de les transfA©rer en 1a[JJA©tat si leur intA©gritA© na[Jest
pas mise en doute. Si un comportement dangereux est dA©tectA©, le flux XML sera tout
simplement bloquA©. Les menaces sont donc stoppA©es en amont et na[JJimpactent pas le
systA“me da[JJinformation de |a[J[Jentreprise. Il permet aussi une transformation et manipulation des
flux XML tant pour les sA©curiser que pour en assurer la compatibilitA©. Le nouveau Firewall offre
donc une rA©ponse opA©rationnelle concrA te en rA©pondant efficacement aux problA©matiques
de sA©curisation des Web Services, des flux XML et des interactions SAML.

A noter A©galement la simplicitA© da[Jutilisation de la[JJoutil grA¢ce A la console
daJJadministration et la gestion du trafic au travers dagJun workflow graphique. Cette approche est
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un diffA©renciateur important sur un marchA© oA* la majoritA© des outils ne permet pas aux RSSI
de sa[J[Japproprier ce sujet stratA©gique.

Matthieu Estrade, Responsable de la[J[Jlnnovation chez Bee Ware : A« La sA©curisation des Web
Services est A rapprocher de celle da[JJune application web standard, A ceci prA”s que les
messages A©changA©s sont prA©cisA©ment dA©crits et que leur construction nA©cessite
la00emploi de nombreux standards. Autoriser un message A franchir le pare-feu XML implique donc
da[jassocier la connaissance de ces standards A la capacitA© da[JJinspecter en profondeur les
diffA©rentes parties du message. Bee Ware met A la disposition de ses clients un outil da[JJanalyse
des messages adaptA© aux besoins des responsables de sA©curitA© et conforme aux habitudes
des administrateurs applicatifs. SA©curiser des flux XML devient donc un processus simple A

mettre en AfJuvre. A»

Le firewall XML de Bee Ware est commercialisA© en France et en Europe A partir de 4500 Euros.

Il est disponible depuis le portail client de Bee Ware.
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