Top 10 des mA®©chants de juin selon BitDefender
https://www.info-utiles.fr/modules/news/article.php?storyid=1451

Top 10 des mA©chants de juin selon BitDefender
SA©curitA©

PostA© par : JerryG

PubliA©e le : 8/7/2008 15:02:15

Le trojan A« Trojan.FakeAlert.PP A» gagne une place dans le Top 10 du mois de juin publiA©®
par les laboratoires antimalware BitDefender.

Son mode de fonctionnement est da[JJalerter les utilisateurs A propos de fausses infections qui
toucheraient leurs ordinateurs et qui demandent une analyse antivirale avec un antivirus factice
intitulA© A« XP antivirus A».
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Son succA”s reste limitA©, comme le dA©montre le fait que XP antivirus, lui-mA2me, ne soit pas
dans le Top 10, mais il semble nA©anmoins profiter da[JJun large rA©seau de diffusion via des sites
Web malveillants et corrompus.

Pas de changement depuis le dernier classement pour les deux premiA-res places, avec
Trojan.clicker.CM et Trojan.Downloader. WMA.Wimad.N qui comptent toujours pour plus de 10 % du
nombre total de dA©tections. En gA©nA®©ral, les trojans sont en position de force, puisqua[jJune
seule place de ce Top 10 des e-menaces na[JJest pas occupA©e par un cheval de Troie.

On retrouve Exploit.SWF.Gen A la sixiA"me place, qui reprA©sente une dA©tection
gA©nA©rique pour une catA©gorie de fichiers .SWF (Flash) fabriquA©e spA©cifiquement. Le
chargement de ce type de code permet 1a[JJexA©cution de fichiers A distance lorsque le client
utilise une version de Flash player vulnA©rable.

Habituellement, ce type de menace utilise un shellcode qui en retour tA©IA©charge et exA©cute un
trojan voleur de mots de passe.
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Aux 8A"me et 9A"me places, se trouvent les fichiers da[[June variA©tA© de trojans utilisant une
technique A©prouvA©e qui tire profit de la fonction a[JJautoruna[][] de Microsoft Windows a[][] sur
les systA mes dont la[J[Jautorun est activA© - en exA©cutant automatiquement un fichier intitulA©
Autorun.inf lors de l1a[J[JaccA”s A un rA©pertoire contenant ce fichier.

Ces trojans profitent de la faiblesse de cette caractA©ristique pour se propager via le partage de
fichiers et de dossiers.
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