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Le G Data SecurityLabs alerte sur la[J[JarrivA©e prochaine da[JJun nouveau cheval de Troie du
nom da[JJAres.

Ce nouveau malware se caractA©rise par sa modularitA©. Il est comparable au cheval de Troie ZeuS
qui a dA©jA A©tA© diffusA© A des millions da[J[Jlexemplaires. Les cybercriminels seront capables
de diffuser et de modifier le code en fonction des attaques souhaitA©es. Les grandes possibilitA©s
da[J[Jutilisation da[JJAres en font un code A fort potentiel nuisible.

DA©couvert sur les sites parallA”les par les A©quipes du G Data SecurityLabs, ce nouveau code
nuisible est disponible A la vente pour tout cybercriminel souhaitant pratiquer des activitA©s
illA©gales.

Ralf BenzmA4ller, Directeur du G Data SecurityLabs A« Ares permet des infections par simple
navigation sur des sites Internet infectA©s. Il dispose de beaucoup de variantes et peut A2tre utilisA©
dans pratiquement tout type da[J[Jattaque. Le vol de donnA©es bancaires ne sera malheureusement
pas la seule activitA© de ce code. A»
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Interface de contrA le da[[|Ares. Illlustration diffusA©e par son concepteur

Comme tout code malicieux, il est accompagnA© da[jJun modA~le A©conomique bien dA©fini. Ce
cheval de Troie est accompagnA®© da[]JJun kit de dA©veloppement complet et gratuit mis A
disposition des dA©veloppeurs sur les sites cybercriminels. Ainsi, pour tout nouveau malware
utilisant Ares et vendu sur le marchA©, un droit de licence sera payA© A son crA©ateur. Le code
Ares pour une utilisation immA©diate coA»te 6.000 dollars. Mais un A« starter packA» peut
A©galement A2tre achetA© pour 850 dollars. Il permet da[JJintA©grer des modules en fonction des
besoins.

Ares A©tant disponible depuis quelques jours sur les marchA©s parallAles, il est fort A parier que
ce code nuisible et ses variantes devraient rapidement se diffuser sur Internet.
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