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Force est de constater que la mobilitA© est dA©sormais une rA©alitA© concrA“te pour les
entreprises.

Structures multi-sites, collaborateurs nomades, banalisation des PC portables et autres
pA©riphA©riques amovibles sont autant de facteurs qui ont permis A la mobilitA© de sa[J[limposer
comme incontournable dans un contexte professionnel. GA©nA©ratrice de gain de productivitA©,
cette derniA re doit NnA@anmoins A2tre encadrA©e afin de se prA©munir de tout dA©sagrA©ment.

Les aspects liA©s A la sA©curitA© sont donc un prA©-requis incontournable A prendre en
compte. Rappelons-nous des rA©cents exemples ayant eu des consA©quences malheureuses pour
des entreprises de renoma[]; De maniA-re gA© nA©rale, les postes nomades sont exposA©s A des
environnements non contrA’lIA©s et non sA©curisA©s ! lIs constituent donc une menace pour
I'ensemble du rA©seau interne.

Hecon®

Concri\"tem~ent, voici plusieurs cas de figure quagil convient de prendre en compte lorsque
l[a[00on se prA©occupe de la sSA©curitA© en situation de mobilitA®© :

- Un ordinateur portable volA©, perdu ou mal utilisA© menace la[[JintA©gralitA© des donnA©es
critiques de la[JJentreprise.

- Les media de communications sans fil a[J] clA©s 3G, points da[JJaccA”s WIFI etc. a[J]] sont des
cibles A©videntes que les pirates corrompent facilement, sa[J[Jouvrant par IA mA2me la[JJaccA"s
aux informations les plus sensibles de laJ]Jutilisateur

-Les ordinateurs portables mal utilisA©s sont des portes ouvertes A 1a[JJaccA"s intrusif au rA©seau
interne de la[JJentreprise.

Ces quelques exemples trA”s concrets illustrent A eux seuls les dangers auxquels sa[J[Jexposent les
collaborateurs nomades qui manipulent des informations sensibles (fichiers clients, numA©ros de
tA©IA©phone, fichiers comptables). Ces derniers doivent donc impA®©rativement sa[J[Jassurer de
bA©nA©ficier da[J[June protection efficace. Na[JJoublions pas que la sSA©curitA© doit A2tre
prA©sente A tous les niveaux, y compris A 1a[JJintA©rieur des murs de la[JJentreprise.
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Les postes nomades sont donc au centre de toutes les attentions. Ces derniers doivent
pouvoir prendre en compte un certain nombre de paramA~tres : gestion par liste blanche des points
da[j[JaccA”s WiFi, routage obligatoire vers le VPN de la[][Jentreprise pour A©changer des donnA©es,
contrA’le et autorisation des pA©riphA©riques externes, outil de dA©tection et de protections
contre des attaques hA©tA©rogA~ nes, impossibilitA© da[jJaccA”s aux donnA©es en cas de perte
ou de vol de la[JJordinateura[]!

Le poste de travail nomade doit donc A2tre surveillA© en continu afin de ne pas A2tre A 1a[JJorigine
da[0intrusions, de piratagea[]} Conscientes de ces risques, les entreprises et les administrations
commencent A sa[JJA©quiper da[J[Joutils dA©diA©s A la protection de leurs flottes de PC
portables. Analyse comportementale et protection A base de signature, contrA’le des applications,
technologies de chiffrement de donnA©esa[]! sont autant de dispositifs concrets et
complA©mentaires qui se gA©nA©ralisent. Le travail de fond rA©alisA© par la[[Jlensemble des
fournisseurs du marchA© a A©galement permis de rationaliser la[J[Japproche liA©e A la
sA©curitA© des pA©riphA©riques mobiles : approche unifiA©e et intA©grA©e, facilitA© de mise
en AJuvre etc. SA©curiser son parc nomade est donc dA©sormais une opA©ration possible et
simple A mettre en A{Juvre.

Ces principaux A©IA©ments expliquent en grande partie 1a[JJintA©rAat massif des entreprises et
des organismes publics pour les sujets liA©s A la sA©curitA© des A©quipements portables. A n'en
pas douter, nous devrions A court terme voir ce sujet se banaliser et sa[JJimposer comme un
prA©-requis dans les politiques de sA©curitA© dA©finies par les RSSI et les Directions des
SystA~mes da[][Jinformation.
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