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Toutes les entreprises doivent faire face au problA"me de Wikileaks et se demander
comment poursuivre leurs activitA©s tout en s'assurant que la[JJaccA"s A leurs donnA©es
sensibles et confidentielles reste protA©gA®©.

A[] ce jour, aucun organisme, ni militaire, ni financier ou du secteur public, n'a trouvA© de solution
A ce problA"me qui nous touche tous et qui va certainement sa[jfJaggraver.

La(JannA©e derniA re, selon le Credoc* plus 210 000 personnes ont A©tA© victimes da[J[June
usurpation da[J[lidentitA© en France. Le vol de donnA©es est un flA©au dans les quatre coins de la
planA“te et dans tous les secteurs dits sensibles. Aux Etats-Unis, Bank of America ainsi que
da[Jautres institutions se sont vues dA©rober 800 000 dossiers lors da[JJune unique atteinte A la
sA©curitA© des donnA©es en 2005. En 2008, des pirates informatiques ont volA© plus de 8
millions de dossiers mA®©dicaux sur un site Internet de la[J[Jadministration et ont ensuite tentA© de
demander une ranA§on aux personnes concernA©es.

Novell.

Comment peut-on expliquer ce vol de donnA®©es ? La malveillance humaine,
la[JincompA©tence technique et la bA2tise commune ont toutes jouA© un rA’le. Il sa[J[JavA re trA”s
difficile de surmonter la nature humaine, mais il na[Jfjest pas impossible daJJutiliser la technologie
pour prA©venir et minimiser ces vols.

Nous devrions reconnaA®tre que tous ces vols sont dus A un facteur humain. Aussi, pour
Ao©liminer ces fuites da[JJinformations, il est nA©cessaire de comprendre qui peut accA©der A
quelles donnA©es et en quelles circonstances, et de surveiller en temps rA©el comment ces
donnA©es peuvent Aatre utilisA©es et dissA©minA©es. Techniquement, la gestion des identitA©s
(ensemble de technologies qui fournit aux personnes un ensemble unique de droits en termes
d'accA”s aux donnA®©@es, tout en contrA’lant A quelle fin elles utilisent cet accA”s) constitue une
solution A©voluA©e et bien comprise. Cependant, ces technologies souffrent da[J[Jun cruel dA©faut
da[jjadoption.

Dans le cas de Wikileaks et des rA©centes fuites da[J[Jinformations militaires confidentielles qui

se sont produites, il semble A©vident que si des rA"gles de sA©curitA© fondamentales avaient
AOtA© instaurA©es, les dA©gAdts auraient pu A2tre minimisA©s. Si la technologie avait AOtA©
utilisA©e correctement, il est certain que Ia[JJon aurait pu connaA®tre I'identitA© du voleur en
quelques minutes. RA©cemment, il a A©OtA© annoncA© que le transfert de donnA©es au moyen de
clA©s USB et de CD deviendra impossible. Il sa[JJagit da[JJune solution de fortune au problA me. Le
partage IA©gitime de donnA©es est un impA®©ratif crucial, notamment dans I'armA©e, et ne

devrait pas Aatre restreint. Tous les acteurs doivent donc dA©ployer des technologies de sA©curitA©
et renforcer les rA"gles permettant de rA©duire considA©rablement les risques liA©s A la perte de
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donnA®es. lls devront aussi s'assurer que les auteurs de ces vols pourront A2tre apprA©hendA©s
avant que la[JJon ne dA®©plore trop de dA©gAd¢ts.

*Centre de recherche pour I'A©tude et I'observation des conditions de vie.

Page2/2



