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Les Laboratoires BitDefender ont diffusA© une mise A jour de signature pour protA©ger
leurs utilisateurs contre la derniA“re faille non corrigA©e de Word.

Selon Microsoft, la vulnA©rabilitA© affecte Microsoft Word 2002 SP3 et pourrait A2tre utilisA©e par
un pirate afin A« da[J[[Jobtenir les mA2mes droits qua[][Jun utilisateur local A». La faille est
dA©jA exploitA©e par des codes malveillants en circulation.

A« Les A©chantillons que nous avons rA©cupA©rA©s avaient dA©jA A©tA©
dA©tectA©s comme malveillants par BitDefender, la faille Ao tant utilisA©e pour lancer
un exA©cutable malveillant que nous avions dA©jA rA©pertoriA©. Depuis ce matin,
nous avons aussi ajoutA®© la dA©tection de la faille elle-mA2me, bloquant une fois pour
toute cette vulnA©rabilitA© pour nos utilisateurs. A» explique Attila Balazs, chercheur
Anti-Virus des laboratoires BitDefender.

LAOJA©IA©ment malveillant est une porte dA©robA©e dA©tectA©e par BitDefender comme
Backdoor.Poisonlvy.CV.

Une fois installA©e, Poisonlvy permet au pirate de prendre le contrA’le complet de Ia[JJordinateur
infectA©.

Les fichiers malveillants utilisant la faille sont dA©tectA©s par BitDefender comme Exploit.Word.MS
953635.A. La vulnA©rabilitA© elle-mA2me est dA©taillA©e dans le Bulletin de SA©curitA© de
Microsoft 953635.

Une analyse de la porte dA©robA©e de Poisonlvy utilisA©e dans les attaques est en cours et sera
publiA©e sur le site web de BitDefender dA”s que possible.
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