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AQ 1800 occasion des fA2tes de fin daJJannA©e, les Internautes vont multiplier les achats en ligne.
La pratique est-elle SsA»re ? Absolument ! A[J condition de mettre fin A quelques mauvaises
habitudes recensA©es par G Data Software.

Les mauvaises pratiques qui pourraient gA¢cher NoA«l
1. Utiliser un systA me d'exploitation et un navigateur Internet obsolA “tes.

Le risque : Les failles de sA©curitA© connues par les cybercriminels et non corrigA©es par
lafJutilisateur du systA“me sont des portes da[jJentrA©e pour de potentiels dangers. Des logiciels
malveillants peuvent Aatre insA©rA©s dans le systA"me et peuvent rA©cupA©rer les donnA©es
bancaires saisies lors de la[J[Jachat en ligne

La solution : vA©rifier sur Windows Update la disponibilitA© de mises A Jour critiques et les
installer. Mettre A jour son navigateur internet via le menu A« A propos A» ou par mise A jour
automatique.

2. Cliquer sur des offres allA©chantes contenues dans des e-mails da[[[lexpA©diteurs
inconnus.

Le risque : une offre trop belle pour A2tre vraie est, par essence, trop belle pour A2tre vraie. A[]
laJ0approche de NoA«l, les cybercriminels multiplient les emails da[JJhameA§onnage dans le but de
voler les donnA©es bancaires des internautes. CrA©er de faux sites de commerce en ligne est une
des stratA©gies employA©es.

La solution : ne pas cliquer sur des liens contenus dans des emails. Activer les filtres anti
hameA§onnage des navigateurs Internet ou da[jjJune solution de sA©curitA©.

6“0 o S0 o e o 5

: & -
1 1 k 3 | #_,pl'ﬂ :

AntiVirus j&- IntE*rﬂPWLSEIEUr[I}r ; Tgtalc.are 35 InternetSecurity EE
15 & & i

1 | |

i

! T e !_ T e,

o sabl

I
'i
\ e

s e i,

Page1/2



G-Data : RemA“de contre Les mauvaises habitudes de 1&#039;achat en ligne
https://www.info-utiles.fr/modules/news/article.php?storyid=14634

3. Acheter en ligne A partir da[[Jun ordinateur public ou en utilisant une connexion wifi
non sA©curisA®e.

Le risque : les ordinateurs des cybercafA©s ne sont pas toujours suffisamment protA©gA©s. Lors de
Ialjljachat en ligne, la[JJinternaute saisie des donnA©es personnelles et bancaires qui peuvent Adtre
rA©cupA© rA©es par un cybercriminel. Le risque est identique lors da[dune connexion A un
rA©seau wifi public non protA©gA®© : les donnA©es transmises peuvent Aatre interceptA©es par un
utilisateur mal intentionnA®©.

La solution : en situation de mobilitA©, il est prA©fA©rable dafeffectuer des opA©rations
bancaires en utilisant une connexion Internet via clA© 3G.

4. Saisir ses donnA©es de carte bancaire sans vA®©rifier les dispositifs de sA©curitA©
mis en place par le navigateur Internet.

Le risque : Des donnA©es confidentielles saisies dans un formulaire non sA©curisA© (protocole
HTTP) peuvent facilement A2tre rA©cupA©rA©es par un logiciel malveillant installA© sur un
ordinateur infectA©. La[JJutilisation da[JJun protocole non sA©curisA© sur un site marchand doit
aussi alerter sur la[J[JauthenticitA© de ce site.

La solution : vA©rifier lors de la[Jachat que tous les dispositifs de SA©curitA© sont prA©sents : le
cadenas et I'abrA©viation A« HTTPS A» devant |'adresse du site Internet.

5. Ne pas utiliser de solution antivirus A jour.

Le risque : Un logiciel malveillant dans un ordinateur se dA©tecte rarement au premier coup
da[jAil. Souvent trA”s discrets, certains scrutent les moindres faits et gestes de |a[JJutilisateur et
enregistrent toutes les informations intA©ressantes. Sans antivirus A jour, dA©tecter et bloquer
ces indA©sirables est impossible.

La solution : Pourquoi ne pas profiter de cette pA©riode de NoA«l pour A©quiper son ordinateur
da[JJune solution de sA©curitA©a[]}
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