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Check Point Software Technologies Ltd., le leader mondial de la sA@curitﬁ@ Internet, prA©sente les
rA©sultats da[JJune A©tude conduite auprA”s da[JJadministrateurs de sA©curitA© informatique du
monde entier.

Cgs derniers anticipent une hausse sensible du nombre da[J[Jutilisateurs se connectant aux
rA©seaux da[j[Jentreprise au cours des douze prochains mois, 54 % mentionnant notamment une
hausse significative du nombre da[J[Jutilisateurs distants.

LajJA©tude menA©e par Check Point montre A©galement que les entreprises continuent de
croA®tre en taille, que les administrateurs informatiques doivent de plus en plus souvent rA©soudre
des problA©matiques de sA©curisation des donnA©es mobiles et da[JJenvironnements
informatiques complexes. Au premier rang de leurs prA©occupations figurent la perte de

donnA©es, la gestion des utilisateurs, le vol ou la perte de matA©riel informatique, ou encore
la0utilisation par les collaborateurs de la[[Jentreprise da[JJaccA”s Internet sans fil non
sA©curisA©s.
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A« La[Ninformatique mobile et la dA© mocratisation des nouvelles technologies de I&[[linformation
ne sont plus des tendances. Il sd[|Jagit dA©sormais da[June rA©alitA© quotidienne pour la plupart
des entreprises. Collaborateurs et sous-traitants exigent un accA”s renforcA© aux donnA©es et aux
applications de Ia[][lentreprise, et ce tant A partir de leurs A©quipements professionnels que
personnels A», explique David Darmon, directeur gA©nA©ral de Check Point Software France. A«
Dans de nombreux cas, les entreprises na[JJont pas dA©fini de politique adaptA©e pour sA©curiser
la00utilisation des ordinateurs et autres smartphones dans un contexte professionnel. Ces points de
vulnA©rabilitA© doivent Adtre rA©solus grA¢ce aux technologies mais aussi par une meilleure
sensibilisation des utilisateurs a[][] la[JJassociation de ces deux leviers permettant in fine de
renforcer la SA©curitA© des infrastructures et de mieux sA©curiser les donnA©es A©changA©es
par les utilisateurs en situation de mobilitA©. A»

Selon les rA©sultats de cette A©tude, 64 % des entreprises se disent prA©occupA©es par
la[J0augmentation du nombre da[jutilisateurs distants et les risques induits en termes de
sA©curitA© des donnA©es sensibles. Pourtant, dans un contexte de hausse continue du nombre de
collaborateurs nomades, 70 % des personnes interrogA©es reconnaissent ne pas avoir recours au
chiffrement de donnA©es pour sA©curiser leurs ordinateurs portables professionnels, et 87 % des
entreprises ne chiffrent pas les donnA©es embarquA®©es sur les clA©s USB ou les terminaux
mobiles de leurs collaborateurs. Une majoritA© daljljentreprlses sa[l[Jexpose ainsi au risque de voir
leurs rA©seaux infiltrA©s par des utilisateurs non autorisA©s, suite au vol ou A la perte
daJA©quipements. Certaines entreprises anticipent toutefois la hausse continue du nombre de
collaborateurs nomades : elles sont 52 % A avoir dA©ployA© des VPN clients sur les ordinateurs
portables de leurs salariA©s, respectivement 23 % et 20 % A envisager le chiffrement des disques
et des clA©s USB, et enfin 17 % A vouloir intA©grer la technologie DLP au cours des douze
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prochains mois. Ajoutons que 54 % des entreprises interrogA©es envisagent de migrer vers
Microsoft Windows 7 au cours des deux prochaines annA©es. Les entreprises sont en effet A la
recherche de nouvelles approches pour unifier la sSA©curitA© des postes clients, ou encore garantir
la mise A jour et la conformitA© des nouveaux systA"mes A 14a[J[Jaide des dispositifs de
sA©curitA© les plus rA©cents.

LaJJA©tude indique A©galement que les entreprises ont, en moyenne, recours A neuf prestataires
diffA@rents pour sA©curiser leurs infrastructures a[J] du rA©seau jusqua[]Jau poste utilisateur.
Cette multiplicitA© des intervenants crA©e des difficultA©s en termes da[J[Jadministration de la
sA©curitA©, et plus particuliA“rement pour les entreprises de plus de 500 salariA©s.
ConsA©quence : certaines entreprises se retrouvent A administrer plus da[JJune douzaine de
solutions de sA©curitA© sur des infrastructures de grande envergure, ce qui occasionne
rA©guliA"rement des failles de sA©curitA©.

Depuis plus de dix ans, Check Point fait figure de leader sur le marchA© de la protection des
donnA©es mobiles, avec A son actif des solutions de sA©curisation des postes clients certifiA©es
et maintes fois primA©es. On peut notamment citer Full Disk Encryption, Media Encryption ou
encore Abra, une solution USB unique A« plug-and-play A» qui transforme na[Jimporte quel PC en
un vA©ritable poste de travail da[JJentreprise, totalement sA©curisA©. En 2010, Check Point a
lancA© une nouvelle solution pour rA©pondre aux prA©occupations des entreprises en matiA“re de
sA©curitA©, face A la dA©mocratisation de la[JJinformatique. BaptisA©e Mobile Access Software
Blade, cette solution repose sur la[JJarchitecture A lames logicielles Software Blade
Architecturea[]¢. Elle intA"gre un VPN SSL ainsi qua[JJune technologie de chiffrement permettant
da[J[Jassurer une protection efficace contre les menaces de sA©curitA© lorsque les utilisateurs se
connectent au rA©seau A distance. La solution offre A©galement aux utilisateurs la possibilitA© de
tA©lA©charger la[JJapplication Check Point Mobile pour sA©curiser et simplifier 1a[JJaccA"s A leur
compte de messagerie professionnelle, A |a[J[Jintranet ou encore aux applications de
la[JJentreprise, A partir de leurs terminaux mobiles &[] y compris A partir da[JJun iPhone ou
da[jJun iPad. Pour de plus amples informations sur la gamme complA“te des solutions de
sA©curisation des donnA©es et des postes clients de Check Point.

LaJJA©tude Check Point a AOtA© conduite en septembre 2010, auprA”s de plus de 220
administrateurs de la sA©curitA© informatique implantA©s en AmA®©rique du Nord, en AmA®©rique
du Sud, en Europe, en Asie-Pacifique et au Moyen-Orient. LA[JJA©chantillon de 18[JJA©tude
reprA©sente un large A©ventail da[JJentreprises de tailles diffA©rentes &[][] allant de la PME au
grand groupe international 8[J]] et couvrant de multiples secteurs da[JJactivitA©, notamment le
secteur financier, 1a[J[Jindustrie, le secteur public, les tA©IA© communications, Ia[JJA©ducation ou
encore la santA®©.

A« Depuis de nombreuses annA©es, Check Point considA ‘re la protection des donnA©es comme
l&[00une de ses prioritA©s essentielles. Nous allons poursuivre notre dA©marche da[][Jinnovation en
introduisant sur le marchA© des solutions novatrices qui non seulement permettent da[assurer
une protection efficace des donnA©es A©changA®©es en situation de mobilitA© mais qui seront
A©galement synonymes de valeur ajoutA©e pour les collaborateurs nomades et de simplification de
la sSA©curitA© pour les administrateurs informatiques A», conclut M. Darmon.
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