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Un nouveau type de faux logiciel fait son apparition sur Internet. Depuis quelques
semaines, la catA©gorie des A« scarewares A», ces logiciels dits A« de la peur A», compte en plus
des trA”s rA© pandus faux antivirus, de faux logiciels da[jJoptimisation.

Sous la promesse de rA©parer et da[J[Joptimiser le systA me da[]Jexploitation, ces logiciels na[]Jont
quajJun but : allA©ger la victime da[JJune cinquantaine da[JJeuros.

Les premiA-res variantes de ce nouveau type de logiciels malveillants sont apparues il y a quelques
semaines sous diffA©rentes appellations : System Defragmenter, Scan Disk, Check Disk ou encore
Win HDD.

Ralf BenzmA4ller, Directeur du G Data SecurityLabs commente cette arrivA©e : " les
cybercriminels A©voluent du faux antivirus aux faux logiciels da[JJoptimisation systA ‘me. Ils ciblent
les utilisateurs qui veulent garder leur systA “me rA©actif. Les outils systA “me sont faux, mais le vol
dé[0argent bien rA©el.

Les victimes de ce type da[lJarnaque auront beaucoup de mal A prouver que ces outils systA “mes
sont faux. Sur ce domaine, les cybercriminels exploitent les lacunes IA©gislatives de la zone grise
da[]JInternet."
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Les moyens de propagation de ces scarewares sont multiples. Un possible moyen da[0infection est
le drive by download A partir da[jJun site Internet contaminA®©. Mais le programme peut aussi Atre
diffusA© par un fichier joint A un email.

Win HDD en action

La variante la plus rA©cente séDDappeIIe_Win HDD. Les experts du G Data SecurityLabs montrent
la[j0effet de ce faux logiciel dans une vidA©o disponible ici .

Comme il est possible de le voir dans cette viqA©o, ce faux logiciel a un fonctionnement trA”s )
proche da[jJun faux antivirus : une fois installA©, le programme gA©nATre de fausses alertes A
la[utilisateur et la[JJinvite continuellement A acheter la version complA~te.

Vrai moyen de paiement pour faux logiciel

Le systA"me de paiement mis en place par les crA©ateurs de ce scareware imite parfaitement les
systA“mes officiels. Ainsi, comme il est possible de le voir A la fin de la vidA©o, la fenAatre de
paiement contient la barre verte, le cadenas et le prA©fixe HTTPS devant la[JJadresse Internet. Tous
ces signes sont faux, jusquaJJA la[Jadresse affichA©e !

La[J[Jadresse rA©elle est totalement diffA©rente, mais contient tout de mA2me un certificat SSL
enregistrA© en septembre 2010 auprA”s de Comodo. Il est fort probable qua[][il sa[JJagisse
da[[June version gratuite 90 jours. Ce certificat est valable jusqua[jJau 28 dA©cembre 2010. Une
information qui montre le cA'tA© A©phA©mA~re, mais trA”s structurA© de cette arnaque.
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