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Bien plus qu'un phA©nomA ne de mode, la virtualisation s'est imposA©e comme une technologie
rA©volutionnaire et une tendance incontournable au sein des organisations. Pourtant, la ruA©e vers
la virtualisation ne devrait pas dissimuler les problA"mes de sA©curitA© qui se cachent derriA re
elle. Virtualisons!

La virtualisation est aujourd'hui devenue un outil clef pour les entreprises, apportant de
nombreux avantages tant dans le domaine informatique que dans le domaine du commerce et des
affaires. Dans ses dA©buts, la technologie A©tait principalement utilisA©e pour consolider les
serveurs et ressources informatiques dans un souci da[JJA©conomie, de gain d'espace et
d'A©nergie. Depuis, la virtualisation a trouvA© de nombreuses autres applications et modes
d'utilisation. Les entreprises la[J]utilisent par exemple pour accroA®tre leur flexibilitA©
opA©rationnelle et informatique, pour amA®©liorer la disponibilitA© et le dA© ploiement de leurs
applications, pour rA©duire les risques de temps da[JJarrA2t et assurer une meilleure continuitA©
des activitA©s, pour renforcer les contrAles sur leur infrastructure, ou encore pour optimiser et
simplifier la gestion des ressources et des activitA©s.
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Au niveau du serveur, la virtualisation permet de dA©coupler les ressources physiques du

systA me d'exploitation (OS) et des applications. Elle rompt le lien rigide qui existe entre le
matA®©riel et le logiciel, et permet de faire fonctionner plusieurs instances d'un systA"me
d'exploitation et plusieurs applications logicielles A partir da[J[Jun seul et mA2me ordinateur
physique. En d'autres termes, la virtualisation permet da[[Jextraire et de calquer le systA"me
d'exploitation et les applications logicielles dans une machine virtuelle (MV). Cet ensemble virtuel -
CPU, mA©moire et rA©seau, OS et applications - est transformA© alors en un fichier logiciel unique.
Les machines virtuelles sont indA©pendantes des machines physiques et peuvent A2tre
manipulA©es en toute simplicitA©, comme des fichiers, aussi facilement qua[jJun copier-coller.

Le moniteur MV, ou hyperviseur, permet d'accA©der A partir des ressources physiques aux
multiples machines virtuelles ou &[J[JhA "tesa[][]. Les ressources matA©rielles sont rA©unies et
allouA©es dynamiquement en fonction des besoins de chaque application, tandis que les machines
virtuelles sont isolA©es les unes des autres et encapsulA©es (facile A stocker, dA©placer, etc.).
Ceci permet de rA©aliser de nombreux A©conomies: gains de matA©riel, da[J[JA©nergie et
da[JJespace; consolidation du systA"me et optimisation des infrastructures; rA©duction des coA»ts
du personnel, rA©duction de la complexitA© globale, mise en AJuvre et gestion simplifiA©e.

Pour mieux comprendre la virtualisation et son impact sur le monde informatique, il suffit
de comparer la technique aux services bancaires A©lectroniques. Une fois 1a[JJargent dA© posA© en
espA“ces dans le systA me, celui-ci est transformA© en monnaie A©lectronique et peut Adtre
dA©placA© A travers le monde avec vitesse de I'A©clair, car il est virtuel ; il est information. En
transformant les structures physiques en information (octets), la virtualisation apporte un nouveau
niveau d'efficacitA© et de souplesse A [I'environnement informatique. En particulier, elle permet de
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provisionner et de gA©rer toute l'infrastructure informatique de maniA re plus rapide et plus agile.
RA©seaux virtuels et dA©fis sA©curitaires

Conquise par ses nombreux avantages A©conomiques et techniques, I'industrie informatique
sajJest vue rapidement prise da[JJassaut par la virtualisation. Pourtant, les environnements
virtualitA©s comportent A©galement de nombreux risques sA©curitaires, contre lesquels les
entreprises devraient Aatre mises en garde.

En effet, la virtualisation introduit une couche supplA© mentaire au sein de l'infrastructure
informatique. Les logiciels de sA©curitA© traditionnels, conA§us pour les environnements
physiques, manquent de visibilitA© sur cette nouvelle plateforme, ce qui crA©e des
vulnA©rabilitA©s potentielles au sein du rA©seau et un manque de visibilitA© dans le trafic
inter-MV. Les nouvelles machines virtuelles, installA©s automatiquement sur la plateforme (en
particulier en cas de prolifA©ration des machines virtuelles ou a[J[JMV Sprawla[][]), doivent Agtre
protA©gA©es, systA©matiquement. De mA2me, les machines virtuelles en cours de migration d'une
plateforme physique A un autre -- en raison de I'expansion des infrastructures ou de dA©faillance
matA©rielle -- doivent Aatre protA©gA©s et surveillA©s afin de ne pas interrompre le service lors de
leur migration A chaud.

Outre ces menaces internes, les organisations doivent A©galement protA©ger leurs
environnements virtuels contre les menaces externes. Les environnements virtuels peuvent en fait
A2tre beaucoup plus dangereux que les environnements physiques, dans la mesure oA! les mA2mes
techniques d'attaque et les mA2mes menaces qui existent dans le monde matA©riel prA©valent
vraisemblablement aussi dans la plate-forme virtuelle, 0A? les applications ne sont pas
physiquement cloisonnA©es.

Cela signifie que si le serveur hA“te est attaquA© et que la couche virtuelle est compromise,
I'ensemble des MVs prA©sentes sur Iz§|]|]infra§tructure virtuelle sera exposA© et toutes les
applications et bases de donnA©es hA©bergA©es seront potentiellement compromises.

Les rA©@seaux virtuels prA©sentent non seulement les mA2mes dA©fis sA©curitaires que les
rA©seaux physiques, mais ont aussi leurs enjeux propres. Pour assurer leur sA©curitA©, les
organisations doivent mettre en place des solutions spA©cifiques et des technologies adA©quates
afin de mieux contrA’ler leur rA©@seau virtuel, de le protA©ger contre les menaces internes comme
externes et da[J[Jen assurer la bonne mise en conformitA©.

Comment protA®©ger efficacement votre rA©seau virtuel

La solution idA©ale doit assurer aux machines virtuelles et applications le mA2me niveau de
SA©curitA© que sur les serveurs physiques:

a[J¢ Tout d'abord il convient de sA©parer les machines virtuelles et de protA©ger le trafic inter-MV,
en agissant au cA[Jur mA2me de la plate-forme de virtualisation, au niveau de 1a[JJhyperviseur.
La[intA©gration avec I'hyperviseur est capitale, car la protection doit A2tre dA©ployA©e non
seulement au niveau de la machine virtuelle, mais commencer dA"s I'hyperviseur lui-mA2me.

éD¢~DeuxiA"mement, la solution doit protA@ger contre les menaces extA©rieures, et donc A2tre
dotA®©e dajJun bon pare-feu et da[JJun systA"me de prA©vention des intrusions (IPS) efficace.
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a[]¢ TroisiA"mement, elle doit fournir une gestion unifiA©~e pour I'environnement physique et pour
I'environnement virtuel, afin de faciliter la gestion de la sA©curitA© pour les administrateurs.

ald¢ Il est important que la solution assure toutes ces fonctions sans pour autant compromettre la
flexibilitA© et I'extensibilitA© du systA“me virtuel. En effet les protections sont IA avant tout pour
permettre de dA©ployer et de profiter de la stratA©gie de virtualisation et non en attA©nuer les
bA©nAo©fices.

afl¢ Enfin, la solution doit assurer une protection de systA"me A tous les niveaux - pas seulement
au niveau du rA©seau. Toutes les mesures de protection appliquA©es au trafic dans le monde
physiqgue doivent A2tre dA©ployA©es A©galement dans I'environnement virtualisA©.

Check Point Security Gateway Virtual Edition (VE), la nouvelle solution de sA©curisation des
machines virtuelles de Check Point, offre toutes ces possibilitA©s. BasA©e sur |a[J[JArchitecture
Software Bladea[]¢ de Check Point et certifiA©e par MVware, la solution offre aux applications
virtuelles le mA2me niveau supA®©rieur de sA©curitA© qua[J[Jaux applications situA©es sur des
serveurs physiques. La solution protA”ge les environnements virtualisA©s et les rA©seaux externes
contre les menaces internes et externes en inspectant tout le trafic inter-MV au niveau de
la00hyperviseur, et en sa[JJappuyant sur des politiques de pare-feu granulaire et une fonctionnalitA©
intA©grA©e de prA©vention des intrusions. Les machines virtuelles sont protA©gA©es A |a fois
contre les menaces externes et les unes contre les autres, A travers le spectre de protections UTM
(Unified Threat Management), comprenant pare-feu intA©grA© et systA me IPS performant, VPN
(Virtual Private Network), antivirus, anti-spam, filtrage d'URL et de la sA©curitA© Web.

Tout comme un boA®tier de sA©curitA© traditionnel couvre plusieurs systA mes sur un rA©seau,
I'appliance virtuelle permet de sA©curiser de multiples machines virtuelles, tout bA©nA®©ficiant de
la stratA©gie de virtualisation. VE fonctionne directement A ['intA©rieur de la plateforme virtuelle
et utilise la technologie MVsafe de MVware pour renforcer la sA©curitA© au sein de I'hyperviseur.
Pour amA®liorer la sSA©curitA© des rA©seaux, la solution permet de sA©parer les applications
virtuelles les unes des autres. La protection de la machine virtuelle naJJest pas interrompue durant
la migration en temps rA©el des machines virtuelles d'un hA’te A |a[JJautre, ni lorsque de
nouvelles machines virtuelles sont ajoutA©es. Cela garantit une continuitA© de service, zZA©ro
temps da[jJarrAzt, lorsque les machines virtuelles sont dA©placA©es d'un hA'te A ['autre pour
maintenance ou allocation dynamique des ressources.

Check Point Security Gateway VE offre aussi une plateforme de gestion unique pour les
environnements physiques et virtuels. Cette plateforme unifiA©e simplifie la gestion de la
sA©curitA© et permet une nette sA©paration des fonctions entre administrateurs de la
virtualisation et administrateurs de la sA©curitA©. La vA®©rification et mise en conformitA© sont
A©galement rendues plus faciles et plus rapides grA¢ce A un reporting adaptA© pour
I'infrastructure virtuelle.

Conclusion
Comme toutes les technologies A© mergentes, |a virt~ualisationNamAN"ne de nouveaux risques pour
les entreprises. Choisir une architecture de sA©curitA© adaptA©e A la[jJenvironnement virtuel, et

bien se protA©ger contre les menaces internes et externes, est une nA©ces§itA© pour les
responsables informatiques, sa[JfJils veulent profiter pleinement de leur stratA©gie de virtualisation.

Pour plus d'informations

A
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[ Oded Gonda, vice-prA©sident des produits de sA©curitA© rA©seau chez Check Point Software. ]
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