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Suite aux vols da[J[Jordinateurs de journalistes liA©s A |a[JJaffaire A« Woerth-Bettencourt A» et A
la[[affaire A« Ockrent A» notamment, Xavier Dreux, responsable marketing Prima[JX
Technologies, A©diteur de solutions de sA©curitA© informatique a souhaitA© rA©agir face aux
mA©thodes employA©es pour rA©cupA©rer de la donnA©e et surtout rappeler quelques bonnes
pratiques pour assurer la protection des informations sensibles.

Qui vole en amateur, vole un ordinateur !

Voler un ordinateur pour dA©rober de la donnA©e est devenue une mA©thode archaA quea[!
Aujourda[]hui, il est en effet possible de rA©cupA©rer des donnA©es sans employer ce moyen
visible au premier coup da[JJAfil, si les informations ne sont pas protA©gA®©es. Mieux vaut donc
prA©server la donnA©e en utilisant le chiffrement pour rendre celle-ci inexploitable, avant mA2me
que la[jJordinateur ne soit volA©.

Alors, comment protA©ger efficacement les donnA©es ? Faut-il protA©ger une partie des
donnA©es seulement ? Faut-il ne rien laisser sur son ordinateur ? Si la solution fiable A 100 %
na[JJexiste pas, voici tout de mA2me quelques conseils par rapport A quelques fausses
possibilitA©s de protA©ger ses donnA©es.

i Prim’

TECHNOLOGIES

Ne laisser aucune donnA©e sensible sur son ordinateur et les conserver sur une clA© USB, pourquoi
pas ? Mais A plusieurs conditions : ne pas perdre ou se faire voler ce pA©riphA©rique, et ne pas
oublier de copier systA©matiquement les donnA©es sensibles sur la clA© USBa[]}

Pour palier au vol daffinformations placA©es sur pA©riphA©rique externe, il existe tout de mA2me
des solutions de protection qui permettent de chiffrer les donnA©es mises sur la clA© USB, les
rendant inexploitables. Sauf qua[Jil ne faut pas oublier da[JJy stocker les bonnes donnA®©es.

Mais pour A©viter que la[Jutilisateur na[JJoublie de mettre les donnA©es qua[]il souhaite
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protA©ger sur la clA© USB, il na[JJexiste malheureusement aucune solution.
Alors la clA© USB avec un coffre-fort est-elle la solution idA®©ale ?

Ca[J0est en tout cas une premiA“re A©tape pour rendre les informations stockA®©es sur la clA© USB
inexploitables par un tiers non autorisA©. MalgrA®© tout, nous laissons la[JJutilisateur crA©er sa
propre politique de sA©curitA© et la libertA© de dA©cider quelle(s) donnA©e(s) il doit chiffrera[];

Pourquoi ne faut-il pas laisser la[[Jutilisateur dA©cider des informations A sA®©curiser ?

Laisser la[J[Jutilisateur dA©cider des donnA©es qua[][Jil souhaite protA©ger reprA©sente deux
risques principaux. Tout da[Jabord, laJutilisateur peut oublier de mettre sur la clA© les
informations sensibles. Ensuite, la[JJutilisateur devient le seul juge en matiA re de confidentialitA©
des informations. Mais est-il le mieux placA© pour faire ce choix ?

En entreprise, laisser la[JJutilisateur dA©cider de ce qua[]Jil faut protA©ger ou non peut rapidement
devenir un casse-tA2te chronophage et peu efficace. Le sensibiliser A la protection de
la00information, lui fournir une mA©thodologie peut A2tre une solution, mais ceci implique
da[finterfA©rer dans son organisation de travail. Or, il est prouvA© que pour faire adhA©rer
lafutilisateur A une politique de sA©curitA©, il est nA©cessaire de ne pas changer ses habitudes
de travail. Ainsi, il est prA©fA©rable de mettre en place une solution transparente et automatique.

Si la cIA~© USB simple ou avec coffre-fort ne se rA©vA~le pas trA”s efficace, pourquoi ne pas mettre
un systA”"me de coffre-fort directement sur la[JJordinateur ?

Cela permettrait en effet de limiter le risque de perte de clA© USB. Le disque virtuel entiA“rement
chiffrA© est ainsi directement sur la[J[Jordinateur, ouvert et refermA®© par Ia[JJutilisateur dA™s
qua[]Jil le souhaite. Impossible donc, A premiA re vue, da[J[JaccA©der aux informations qui ont
A©tA© placA©es dans ce coffre-fort, si le mot de passe a correctement A©OtA© crA©A©. MalgrA©
tout, ce schA©ma na[JJA©vite pas Ia[JJA©cueil du libre choix de la[J[Jutilisateur A protA©ger ce
que bon lui semble.

La[NidA©al est sans doute de pouvoir protA©ger la[[Jensemble des donnA®©es, sans
distinction, et 0A! qua[jelles se trouvent.

Si la[Jutilisateur ne doit pas A2tre le dA©cideur principal du type de donnA©es A chiffrer et de la
protection des informations de la[J[Jentreprise, peut-on donner les pleins pouvoirs au service
informatique ?

Effectivement, la[JJadministrateur systA“me doit-il A2tre affranchi de toute limite et avoir accA”s aux
donnA®©es sensibles de la[J[Jentreprise sous prA©texte qua[JJil administre le systA"me
da[Jjinformation ? Bien entendu, la rA@ponse est non. Le service informatique doit pouvoir avoir
accA”s aux machines des diffA©rents services, mais sans pouvoir prendre connaissance des
documents utilisA©s par ces derniers.

Qui plus est, si il a en son sein des A©OIA©ments outsourcA©s ou bA©nA©ficie du support externe
da[j0entreprises de services.

Les donnA©es ne doivent effectivement pas Aztre lisibles par une personne non habilitA©e.
Droit da[[JaccA"s ne doit pas signifier droit de lecture.
Alors, peut-on rA©soudre deux problA© matiques majeures liA©es au chiffrement des donnA©es

A©voquA©es prA©cA©demment : A savoir 0A* doit-on chiffrer la donnA®©e et quelles sont les
donnA®©es que la[JJon doit chiffrer ?
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Il semble intA©ressant daJJA©tudier la possibilitA© suivante : plutA’t que de chiffrer certaines
donnA®©es sur un espace dA©dIA©O, nafjjest-il pas plus sA»r de chiffrer la donnA©e en
permanence, oA! qua[]elle se trouve.

Les affaires de vol da[JJordinateurs ou de donnA©es ayant rA©cemment A©@maillA©es
la[JJactualitA© ne sont sans doute pas les derniA res. PlutA’t que da[J[lempAacher le vol de
donnA®©es, la solution la plus pragmatique reste de rendre ces donnA©es inexploitables par les
voleurs. Une donnA©e protA©gA©e est une donnA©e cryptA©e.
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