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LaJJA©tude rA©alisA©e par BitdefenderA sur Facebook et Twitter rAOvA”le que 97% des
utilisateurs cliqueraient sur né|]|]importe~quel lien partagA®© sur leur rA©seau social, sans vA©rifier
auparavant si celui-ci nafjJest pas infectA©

BitDefenderA®, A©diteur de solutions de sA©curitA©, tient A mettre la[JJaccent auprA”s des
utilisateurs sur la nA©cessitA© de vA©rifier tout lien partagA© avant da[JJaccA©der A son
contenu.

Cette nouvelle A©tude visait essentiellement A dA©terminer si exploiter la curiositA© des
membres de rA©seaux sociaux constitue toujours la maniA“re la plus efficace pour les pirates de
diffuser des malwares et A©galement A dA©finir la facilitA© avec laquelle les membres de ces
rA©seaux tombaient dans les piA“ges tendus par les auteurs de malwares.

(& bitdefender

Pour la premiA~re partie de 1a[[lexpA©rience, deux profils de test ont AOtA© crA©A®©s, 1a[J[Jun sur
Twitter et 1a[J[Jautre sur Facebook, ils ont A©tA© utilisA©s pour crA@er un cercle da[j[Jamis
souhaitant sa[J[Jinformer sur la[JJactualitA© dans divers domaines (actualitA© people, sSA©curitA©,
dA©couvertes scientifiques..). Pendant 3 semaines, ces profils de test ont fourni A leurs lecteurs
assidus (1928 au final) des liens sA»rs vers ces sujets. Tous A©taient accompagnA©s de la demande
suivante : A« si le lien ne fonctionne pas, merci de me le signaler afin que ja[J[Jutilise un autre
systA"me de raccourcissement da[JJURL A».

Au cours de la seconde phase, qui na[J[Ja durA© qua[J[June semaine, 3 URL dirigeant vers des
pages infectA©es ont AOtA© raccourcies et modifiA©es afin de devenir inaccessibles et, bien sA»r,
inoffensives. La mA2me demande accompagnait les liens partagA©s : sa[J[Jils ne fonctionnent pas,
merci de ma[JJen informer. De cette faA§on, 1a[J[Jauteur de la[[lexpA©rience pouvait vA©rifier le
nombre de personnes ayant cliquA®© sur les liens en question. Si la[J[Jutilisateur indiquait qua[]il
na[JJA©tait pas parvenu A accA©der A la page, le profil de test lui envoyait un second lien sA»r,
le dirigeant vers la mA2me information.

Les rA©sultats obtenus sont A©tonnants. MalgrA© les nombreuses campagnes destinA©es A
avertiNr les utilisateurs des dangers potentiels lIA©s A I§\|]|]utilisation de liens raccourcis sans
contrA’le, 97% des participants ont reconnu avoir cliquA®© directement sur les liens malveillants.
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A« Bien que les URL raccourcies soient plus faciles A utiliser et A transmettre, elles prA©sentent
un inconvA©nient majeur du point de vue de la sA©curitA© des donnA©es : a[J[Jutilisateur ignore
ce qui se trouve derriA re le lien tant qua[llil nd[][]a pas cliquA© dessus, car le nom de I4[JQURL
raccourcie est trA”s succinct. Ce type de liens peut donc facilement Adtre utilisA© pour diriger les
visiteurs peu mA©fiants vers des sites de phishing, contenant des malwares ou diffusant du spam A»
dA©clare Sabina Datcu, Analyste des E-Menaces pour les Laboratoires BitDefender et SpA©cialiste
en Communication, A |a[JJorigine de cette expA©rience.

Les utilisateurs de Facebook seront heureux dz}\[l[lapprendre qua[JJils peuvent dA©sormais profiter
de ce rAOseau social en toute sA©curitA© grA¢ce A BitDefender safego, une application gratuite
conA§ue pour A©viter que les comptes ne soient infectA©s ou vecteur de diffusion des malwares ou
des spam.

Selon des statistiques rA©centes publiA©es par Ia[JJA©quipe de BitDefender safego, 20% des )
personnes utilisant Ié[|[|app|ication avaient au moins un lien malveillant dans Ieyr fil da[JJactualitA©
sur leur compte, ce qui revient A dire qua[]un utilisateur sur 5 de Facebook vA®©hicule
potentiellement des menaces.

Vous trouverez plus da[JJinformations sur cette A©tude ici, sur le site MalwareCity.fr.

Pour retrouver BitDefender.
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