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Lâ��Ã©tude rÃ©alisÃ©e par BitdefenderÂ sur Facebook et Twitter rÃ©vÃ¨le que 97% des
utilisateurs cliqueraient sur nâ��importe quel lien partagÃ© sur leur rÃ©seau social, sans vÃ©rifier
auparavant si celui-ci nâ��est pas infectÃ©

BitDefenderÂ®, Ã©diteur de solutions de sÃ©curitÃ©, tient Ã  mettre lâ��accent auprÃ¨s des
utilisateurs sur la nÃ©cessitÃ© de vÃ©rifier tout lien partagÃ© avant dâ��accÃ©der Ã  son
contenu. 

Cette nouvelle Ã©tude visait essentiellement Ã  dÃ©terminer si exploiter la curiositÃ© des
membres de rÃ©seaux sociaux constitue toujours la maniÃ¨re la plus efficace pour les pirates de
diffuser des malwares et Ã©galement Ã  dÃ©finir la facilitÃ© avec laquelle les membres de ces
rÃ©seaux tombaient dans les piÃ¨ges tendus par les auteurs de malwares.

Pour la premiÃ¨re partie de lâ��expÃ©rience, deux profils de test ont Ã©tÃ© crÃ©Ã©s, lâ��un sur
Twitter et lâ��autre sur Facebook, ils ont Ã©tÃ© utilisÃ©s pour crÃ©er un cercle dâ��amis
souhaitant sâ��informer sur lâ��actualitÃ© dans divers domaines (actualitÃ© people, sÃ©curitÃ©,
dÃ©couvertes scientifiques..). Pendant 3 semaines, ces profils de test ont fourni Ã  leurs lecteurs
assidus (1928 au final) des liens sÃ»rs vers ces sujets. Tous Ã©taient accompagnÃ©s de la demande
suivante : Â« si le lien ne fonctionne pas, merci de me le signaler afin que jâ��utilise un autre
systÃ¨me de raccourcissement dâ��URL Â».

Au cours de la seconde phase, qui nâ��a durÃ© quâ��une semaine, 3 URL dirigeant vers des
pages infectÃ©es ont Ã©tÃ© raccourcies et modifiÃ©es afin de devenir inaccessibles et, bien sÃ»r,
inoffensives. La mÃªme demande accompagnait les liens partagÃ©s : sâ��ils ne fonctionnent pas,
merci de mâ��en informer. De cette faÃ§on, lâ��auteur de lâ��expÃ©rience pouvait vÃ©rifier le
nombre de personnes ayant cliquÃ© sur les liens en question. Si lâ��utilisateur indiquait quâ��il
nâ��Ã©tait pas parvenu Ã  accÃ©der Ã  la page, le profil de test lui envoyait un second lien sÃ»r,
le dirigeant vers la mÃªme information. 

Les rÃ©sultats obtenus sont Ã©tonnants. MalgrÃ© les nombreuses campagnes destinÃ©es Ã 
avertir les utilisateurs des dangers potentiels liÃ©s Ã  lâ��utilisation de liens raccourcis sans
contrÃ´le, 97% des participants ont reconnu avoir cliquÃ© directement sur les liens malveillants. 
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Â« Bien que les URL raccourcies soient plus faciles Ã  utiliser et Ã  transmettre, elles prÃ©sentent
un inconvÃ©nient majeur du point de vue de la sÃ©curitÃ© des donnÃ©es : lâ��utilisateur ignore
ce qui se trouve derriÃ¨re le lien tant quâ��il nâ��a pas cliquÃ© dessus, car le nom de lâ��URL
raccourcie est trÃ¨s succinct. Ce type de liens peut donc facilement Ãªtre utilisÃ© pour diriger les
visiteurs peu mÃ©fiants vers des sites de phishing, contenant des malwares ou diffusant du spam Â»
dÃ©clare Sabina Datcu, Analyste des E-Menaces pour les Laboratoires BitDefender et SpÃ©cialiste
en Communication, Ã  lâ��origine de cette expÃ©rience.

Les utilisateurs de Facebook seront heureux dâ��apprendre quâ��ils peuvent dÃ©sormais profiter
de ce rÃ©seau social en toute sÃ©curitÃ© grÃ¢ce Ã  BitDefender safego, une application gratuite
conÃ§ue pour Ã©viter que les comptes ne soient infectÃ©s ou vecteur de diffusion des malwares ou
des spam. 

Selon des statistiques rÃ©centes publiÃ©es par lâ��Ã©quipe de BitDefender safego, 20% des
personnes utilisant lâ��application avaient au moins un lien malveillant dans leur fil dâ��actualitÃ©
sur leur compte, ce qui revient Ã  dire quâ��un utilisateur sur 5 de Facebook vÃ©hicule
potentiellement des menaces.

Vous trouverez plus dâ��informations sur cette Ã©tude ici, sur le site MalwareCity.fr. 

Pour retrouver BitDefender.
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