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Certaines des prA©conisations et certains des constats de la[JJannA©e derniA re sont encore
da[jJactualitA© ! A la[JJinstar de son top10 2010 qui sa[Jest rA©OVA©IA© pertinent sur plusieurs de
ces thA"mes, NETASQ, acteur de rA©fA©rence et pionnier sur le marchA© de la sSA©curitA©
informatique, propose son nouveau topl0 des menaces pour 2011.

- La dA©pA©rimAo®trisation : les systA mes d'information A©tant de plus en plus ouverts sur le
reste du monde et s'ouvrant A des collaborateurs toujours plus mobiles, la multiplication des
interconnections sA©curisA©es entre bases de donnA®©es et applications internes et externes va
crA©er de nouvelles opportunitA©s en matiA re de systA"mes de sA©curitA©.

NETASQ

Secure Internet Connectivity

- Le grand retour de la A« crypto A» : dans un monde 0A® mA2me des conversations
diplomatiques ou militaires secrA”tes ou confidentielles peuvent se retrouver sur Wikileaks, la
sA©curisation des communications et documents risque de connaitre un regain dafjJinnovation.

- Les A« hacktivistes A» continuent A faire parler da[JJeux. Les motivations des
cybercriminels deviennent de plus en plus idA©ologiques ou politiques et sa[jJajoutent A celles
financiA"res et militaires dA©jA connues.

- Au glel/-i du cloud computing la dispersion des donnA®©es et des informations rend leur
contrA’le encore plus difficile et par consA©quent les mesures de sA©curitA© A mettre en AfJuvre
plus importantes.

- Les faiblesses de sA©curitA®© de la virtualisation sont toujours les mA2mes car les

rA©ponses attendues na[JJont pas AOtA© vraiment dA©ployA©es et les architectures virtuelles
seront, cette annA©e encore, soumises A de nouvelles formes da[JJattaques.
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- La multiplication du dA®©ploiement de solutions da[JJauthentification forte reste une
prioritA©. La combinaison A« nom da[JJutilisateur / mot de passe A» est insuffisante pour
protA©ger efficacement transactions et accA”s A des informations ou applications
professionnelles. Les modA~les plus solides attendus pour 2010 ne sont toujours pas au rendez vous
I 8! c'est cependant une des solutions A la sSA©curitA© distribuA©e.

- La[[Japparition da[JJattaques cyber-terroristes de grande envergure visant des systA"[nes
critiques est toujours A redouter car la[JJlexemple de stuxnet a, A na[JJen pas douter, inspirA©
des hackers en quA2te de challenge.

- La cible potentielle des utilisateurs de Smartphones, sujets A des virus et des spywares,
est de plus en plus grande.

- La[JNabsence da[[June vA©ritable A« organisation mondiale A» de la sSAOcuritA© du web.
Il existe des initiatives mais elles ne sont pas efficaces pour contrer les menaces.

- La prolifA©ration de IéDDusage des rA©seaux sociaux dans le monde professionnel constitue
une nquvellg porte dafJentrA©e pour dqs menaces et des virus et [aJentreprise est dA©sormais
exposA©e A des risques parfois insoupA§onnA©s.
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