
Insolite : Data Locker de Origin Storage, le HDD de Mission Impossible
https://www.info-utiles.fr/modules/news/article.php?storyid=14808

Insolite : Data Locker de Origin Storage, le HDD de Mission Impossible
Insolite
PostÃ© par : JerryG
PubliÃ©e le :  13/1/2011 13:30:00

Â« Bonjour, Monsieur Phelps. Votre mission, si toutefois vous l'acceptez... Si vous ou l'un de vos
agents Ã©tait capturÃ© ou tuÃ©, le DÃ©partement d'Ã�tat nierait avoir eu connaissance de vos
agissements.... Ce HDD se dÃ©truira dans 5 seconde, Bonne chance, Jim. Â» c'est ce que propose La
sociÃ©tÃ© Origin Storage, avec son HDD Data Locker, cryptÃ© en AES 256 bits, qui se
dÃ©truit en cas de violation.

La sociÃ©tÃ© Origin Storage n'est pas vraiment connue du grand public et pourtant elle
commercialise un produit qui devrait en intÃ©resser plus d'un. En effet Origin Storage propose un
disque dur externe USB nommÃ© Data Locker, dont la particularitÃ© est de protÃ©ger vos
donnÃ©es en toute circonstance. 

Le Data Locker est un systÃ¨me unique au monde de cryptage de donnÃ©es pour disques durs
portatifs. Les donnÃ©es stockÃ©es sont ainsi accessibles uniquement par l'entrÃ©e d'un code PIN
via l'Ã©cran LCD. Ainsi mÃªme si vous perdez votre disque dur les donnÃ©es restent inaccessibles
grÃ¢ce au systÃ¨me AES 128 ou 256 bit (CBC mode). Datalocker est le produit idÃ©al pour les
professionnels qui se dÃ©placent rÃ©guliÃ¨rement avec leurs donnÃ©es et qui recherchent une
sÃ©curisation optimale de ces derniÃ¨res. 

En dehors de l'aspect financier, le problÃ¨me majeur lors de la perte ou d'un vol d'ordinateur
portable concerne les donnÃ©es stockÃ©es sur le disque dur. Surtout si ces donnÃ©es sont dites
sensibles, telles que des codes d'accÃ¨s Ã  des comptes bancaires, des fichiers de clients pour les
avocats ou de patients pour les mÃ©decins, voire la comptabilitÃ© de centaines d'entreprises dans
le cas d'un expert comptable... 

Difficile d'envisager la perte de telles donnÃ©es, mais il faut garder Ã  l'esprit que leur
exploitation reprÃ©sente un plus grand danger encore. 

Comment expliquer Ã  sa banque des mouvements de fonds frauduleux effectuÃ©s directement
depuis vos comptes professionnels ou personnels, ou l'exploitation de donnÃ©es en vue du
dÃ©pÃ´t d'un brevet. On imagine aisÃ©ment la perte financiÃ¨re et concurrentielle que tout ceci
reprÃ©sente. De plus la plupart du temps (42%) les donnÃ©es n'ont pas fait l'objet d'une
sauvegarde avant la perte ou le vol, et sont ainsi perdues Ã  jamais. Seuls 20% des personnes
dÃ©clarent recourir Ã  un systÃ¨me de protection des donnÃ©es, ce qui est peu au regard du
nombre de personnes travaillant en dehors du bureau et/ou lors de dÃ©placements.
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Il faut savoir que des centaines de milliers d'ordinateurs sont perdus ou volÃ©s chaque annÃ©e Ã 
travers le monde. La perte ou le vol d'un ordinateur pour une entreprise a Ã©tÃ© estimÃ©e Ã 
35.000 euros (achat du nouveau matÃ©riel, donnÃ©es stockÃ©es, temps passÃ© pour porter
plainte, crÃ©ation des nouvelles donnÃ©es si cela est possible .....) selon un cabinet d'expertise
AmÃ©ricain. Ainsi on comprend mieux l'intÃ©rÃªt de protÃ©ger tout ce qui peut avoir de la valeur
pour une personne mal intentionnÃ©e.

C'est la raison pour laquelle le Data Locker se positionne comme Ã©tant le produit qu'il vous faut.

Quelques informations importantes et caractÃ©ristiques Ã  propos du Data Locker :

Chiffrement

Le Data Locker est une unitÃ© de stockage portable offrant un chiffrement intÃ©grÃ© de type AES
128 ou 256 bits garantissant ainsi la protection de vos donnÃ©es pendant tous vos dÃ©placements.
Lâ��accÃ¨s aux donnÃ©es se fait par lâ��entrÃ©e dâ��un code PIN se composant dâ��un
maximum de 18 caractÃ¨res. Le systÃ¨me de chiffrement est certifiÃ© par le NIST (National Institute
of Standards and Technology) en conformitÃ© avec les normes fÃ©dÃ©rales de certification FIPS
197 et FIPS 140-2.

Protection contre les logiciels malveillants

Le Data Locker, grÃ¢ce Ã  la prÃ©sence dâ��un dispositif matÃ©riel de protection, permet de
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lutter contre les chevaux de Troie et les rÃ©cents virus. DÃ¨s lors quâ��une tentative de
modification de certaines zones du disque est repÃ©rÃ©e, alors lâ��utilisateur est invitÃ© Ã 
autoriser ou non ces derniÃ¨res. 

Autodestruction

Le mode autodestruction a Ã©tÃ© conÃ§u afin quâ��une personne non autorisÃ©e ou mal
attentionnÃ©e puisse accÃ©der aux donnÃ©es de votre disque Data Locker. AprÃ¨s plusieurs
tentatives de saisie du code PIN, le Data Locker efface automatiquement la clÃ© de cryptage
rendant lâ��accÃ¨s aux donnÃ©es impossible Ã  jamais.

CaractÃ©ristiques Techniques

â�¢ CapacitÃ© : 320GO, 640GO et 1TB

â�¢ Disque Dur : 2"5 SATA - 5400 RPM

â�¢ MÃ©moire/cache : Buffer 8MB

â�¢ Interface : USB 2.0

â�¢ Taux de transfert : Jusquâ��Ã  480Mb/Sec

â�¢ Dimensions : 127mm x 76mm x 20mm

â�¢ Poids : 256 grammes

â�¢ TempÃ©rature : 5 Ã  55Â°C

â�¢ MTBF : >300.000 heures

â�¢ CompatibilitÃ© : Tout systÃ¨me supportant les solutions externes de stockage USB

â�¢ Firmware : FranÃ§ais, Anglais, Espagnol, Allemand, NÃ©erlandais, Japonais et Italien

â�¢ Garantie : 2 ans

Pour mÃ©moire les Data Lockers sont proposÃ©s en version 128 et 256 bits, avec un disque de
dur de capacitÃ© de 320Go, 640Go ou 1To. Pour information le modÃ¨le 320Go en 128 bits (PRO)
est commercialisÃ© au prix de 220â�¬ HT.
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