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BitDefender, Ã©diteur de solutions de sÃ©curitÃ© pour Internet, rÃ©vÃ¨le ses prÃ©visions
concernant les principales e-menaces en 2011, annonÃ§ant aux utilisateurs lâ��arrivÃ©e de
malwares plus complexes et plus sophistiquÃ©s.

Les protestations prenant la forme dâ��attaques DDos â��participativesâ��, les fausses
applications (rogues), les plugins de rÃ©seaux sociaux et les malwares sur plateformes mobiles
constitueront les principales e-menaces de la nouvelle annÃ©e

Les Laboratoires de BitDefender prÃ©voient que lâ��utilisation dâ��attaques de dÃ©ni de
service distribuÃ© (DDos) pourrait devenir un moyen de protestation sociale, une tendance dÃ©jÃ 
observÃ©e en 2010 avec lâ��apparition du ver Stuxnet et dâ��attaques DDoS dirigÃ©es contre les
institutions ayant cessÃ© de soutenir Wikileaks par exemple.

En 2011, BitDefender sâ��attend Ã  une augmentation de lâ��activitÃ© des botnets
conventionnels ainsi que de celle des ordinateurs intÃ©grant volontairement des botnets
improvisÃ©s, et ayant recours aux attaques DDoS comme moyen de protestation sociale contre les
institutions rÃ©glementant lâ��utilisation dâ��Internet en particulier.

Â« En 2011, non seulement les applications malveillantes devraient Ãªtre plus nombreuses, mais
elles seront probablement plus complexes et constitueront un plus grand danger pour les utilisateurs
dâ��Internet Â» dÃ©clare Catalin Cosoi, Directeur des Laboratoires BitDefender de lutte contre les
e-menaces. 

Page 1 / 2



BitDefender : En 2011, invasion de malwares plus complexes et plus Ã©laborÃ©s
https://www.info-utiles.fr/modules/news/article.php?storyid=14883

BitDefender avertit du risque que pourraient constituer rapidement des malwares signÃ©s avec
dâ��authentiques certificats numÃ©riques, volÃ©s, ou avec de faux certificats, et a Ã©galement
annoncÃ© une augmentation du nombre de faux logiciels (rogues), une menace de sÃ©curitÃ©
sÃ©rieuse et de plus en plus prÃ©sente et prenant la forme de malwares qui parviennent Ã 
convaincre certains utilisateurs de payer pour supprimer des infections imaginaires sur leur
ordinateur. 

Selon Catalin Cosoi Â« BitDefender prÃ©voit un panel encore plus large de rogues en 2011, allant
des faux dÃ©fragmenteurs de disque aux fausses applications dâ��optimisation Â». Le succÃ¨s
croissant des sites de rÃ©seaux sociaux et lâ��arrivÃ©e dâ��HTML5 joueront Ã©galement un rÃ´le
clÃ©, selon les experts en sÃ©curitÃ© des Laboratoires BitDefender, les auteurs de malwares
profitant de leur popularitÃ© pour diffuser leurs programmes. 

Â« Nous nous attendons Ã  une augmentation du nombre de malwares utilisant HTML5 ou Java pour
compromettre la sÃ©curitÃ© des utilisateurs Â», affirme Catalin Cosoi.

BitDefender pense Ã©galement que lâ��utilisation massive de smartphones  et dâ��autres
dispositifs mobiles fonctionnant avec de vÃ©ritables systÃ¨mes dâ��exploitation conduira Ã  une
augmentation du nombre de malwares infectant les appareils mobiles. Des kits de dÃ©veloppement
logiciel destinÃ©s Ã  ces appareils permettront aux crÃ©ateurs de malwares de prendre le
contrÃ´le de ces appareils mobiles encore plus facilement. 

Â« Des malwares ciblant Android existent dÃ©jÃ  et ce nâ��est quâ��une question de temps avant
que les cybercriminels ne commencent Ã  infecter les tÃ©lÃ©phones des utilisateurs pour
sâ��emparer de donnÃ©es sensibles telles que des identifiants bancaires et de rÃ©seaux sociaux
Â» dÃ©clare Catalin Cosoi.
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