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BitDefender recommande la plus grande vigilance, des millions dâ��utilisateurs Ã©tant
potentiellement menacÃ©s par des arnaques sâ��inspirant de diffÃ©rentes fÃªtes, Ã  l'instar de la
Saint-valentin !.

BitDefender, Ã©diteur de solutions de sÃ©curitÃ© pour Internet, rappelle que les rÃ©seaux
sociaux sont trÃ¨s apprÃ©ciÃ©s des cybercriminels qui cherchent Ã  pirater des comptes
dâ��utilisateurs ou, simplement, Ã  leur envoyer du spam. 

BitDefender recommande vivement aux utilisateurs dâ��Ãªtre trÃ¨s vigilants  et de prÃªter
une attention particuliÃ¨re aux arnaques suivantes, qui pourraient menacer leur compte :

- Les messages censÃ©s donner des â��astucesâ�� pour la Saint Valentin  â�� Les
utilisateurs installant une application promettant de rÃ©vÃ©ler, par exemple : Â« 12 choses que les
filles aimeraient que les garÃ§ons sachent Â», risquent de voir leur mur et les comptes de leurs
amis, se remplir de messages indÃ©sirables publiÃ©s automatiquement. 
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- Les messages promettant de rÃ©vÃ©ler lâ��existence dâ��admirateurs secrets  â�� Bien
que cette perspective puisse Ãªtre allÃ©chante, les membres de rÃ©seaux sociaux devraient
rÃ©sister Ã  la tentation car en autorisant lâ��installation de ce type dâ��applications sur leur
compte, ils permettent Ã  un scammeur (diffuseur dâ��informations mensongÃ¨res) de publier
automatiquement des messages indÃ©sirables sur leur mur et sur les profils de leurs amis. 

- Les messages contribuant Ã  la diffusion dâ��arnaques â��classiquesâ�� liÃ©es Ã  la
St Valentin â�� Ainsi, lâ��arnaque Â« dÃ©couvrez qui a consultÃ© votre profil Â» devient Ã 
lâ��occasion de la Saint-Valentin : Â« mon ex est la personne qui consulte le plus mon profil. Vous
aussi, dÃ©couvrez qui sâ��intÃ©resse Ã  votre profil Â». 

Lâ��application associÃ©e Ã  ce scam  entraÃ®nera la publication de messages sur le mur de
la victime et sur celui de ses amis. 

Ces messages donnent lâ��impression dâ��avoir Ã©tÃ© envoyÃ©s par un proche et Ã©tant
donnÃ© quâ��ils font rÃ©fÃ©rence Ã  de fausses discussions sur Facebook auxquelles plusieurs
amis de la victime semblent avoir pris part, lâ��arnaque pourrait bien se diffuser rapidement. 

Face Ã  ce type de messages, les utilisateurs devraient vÃ©rifier que le compte de
lâ��expÃ©diteur nâ��est pas corrompu. 

Â« Les fÃªtes constituent une importante source dâ��inspiration pour les scammeurs sur les
rÃ©seaux sociaux, depuis dÃ©jÃ  de nombreuses annÃ©es. MalgrÃ© le caractÃ¨re prÃ©visible des
arnaques liÃ©es Ã  la Saint-Valentin, celles-ci rencontrent toujours un certain succÃ¨s en raison de
leur dimension sentimentale. 

Tous les ans, des millions dâ��utilisateurs cliquent sur toutes sortes de liens suspects dans
lâ��espoir de trouver Â« lâ��Ã¢me sÅ�ur Â». 

Les rÃ©seaux sociaux participent Ã  lâ��Ã©change de liens affectifs et dâ��informations, mais les
utilisateurs doivent rester vigilants des piÃ¨ges prÃ©sents dans ces environnements pour ne pas
tomber dedans Â» dÃ©clare George Petre, Responsable de lâ��Ã©tude des Menaces chez
BitDefender.

Rappelons que BitDefender safego est lÃ  pour aider les utilisateurs Ã  protÃ©ger leurs comptes
sur les rÃ©seaux sociaux. 

Pour retrouver BitDefender
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