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Kroll Ontrack, leader sur les marchA©s de la rA©cupA©ration de donnA©es et de
la[J[investigation informatique a mis en exergue que moins de la moitiA© des entreprises
utilisent rA©guliA“rement une mA©thode d'effacement pour les donnA©es sensibles contenues sur
les anciens ordinateurs et disques durs.

Parmi les 49 % d'entreprises qui emploient systA© matiquement une mA©thode d'effacement, 75 %
ne sa[JJassurent pas de la suppression dA©finitive de leurs donnA©es et mettent en risque des
informations confidentielles liA©es A leurs activitA©s. D'aprA”s I'A©tude annuelle 2010 de Kroll
Ontrack sur les tendances en matiA“re d'informations A©lectroniques, les entreprises subissent au
moins une fois par an une faille sA©curitaire impactant leurs donnA©es. Chacune de ces
brA“ches coA»te en moyenne 6,75 millions de dollars A une entreprise, selon I'A©tude 2009 de
Ponemon.

Ontrack® Data Recovery

A« Trois quarts des entreprises suppriment des fichiers, reformatent ou dA©truisent les disques, ou
ne savent pas comment elles effacent les donnA©es sensibles. La suppression de fichiers sur un
disque dur ne fait que marquer les fichiers en vue d'un A©crasement, lequel peut ne jamais se
produire. En outre, le reformatage du disque supprime uniquement les entrA©es dans I'index ou la
table des matiA ‘res qui pointent vers les donnA©es. La destruction physique d'un disque ne
constitue pas non plus une mA©thode de protection garantie, dans la mesure oA* Kroll Ontrack
rA©cupA ‘re depuis plus de 25 ans des donnA©es de disques gravement endommagA®©s, tels que
ceux de la navette spatiale Columbia. Aucune de ces mA©thodes ne garantit que les donnA©es
sensibles ne rA©sident plus sur le disque A», prA©vient Paul Dujancourt, Directeur GA©nA©ral de
Kroll Ontrack France.

A« Un logiciel certifiA© d'effacement de donnA©es, comme OntrackA® Eraser, qui A©crase toutes
les donnA®©es du disque dur, ou bien un dA©magnA©tiseur, qui efface les donnA©es A ['aide d'un
puissant champ magnA®©tique rendent le disque inutilisable. Ces deux mA©thodes sont les plus
sA»res pour garantir IaDDeffacement irrA©versible de donnA©es sensibles qui ne risquent plus de
tomber entre de mauvaises mains. A»

L'A©tude menA®©e auprA’s de plus de 1 500 participants de 12 pays A travers 'AmA®©rique du
Nord, I'Europe et I'Asie-Pacifique concernant leurs pratiques d'effacement de donnA®©es a
A©galement rAOVA©IA© que 4 entreprises sur 10 cA"dent leurs disques durs usagA©s A des
personnes externes et 22 % ne savent pas ce qu'il advient de leur ancien ordinateur. Au total, plus
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de 60 % des ordinateyrs da[jJentreprises en fin de vie arrivent sur le marchA© de Ia[JJoccasion et
contiennent les donnA®©es d'entreprise.

A« Outre qu'il permet aux entreprises d'assurer leur conformitA© aux lois et rA© glementations
relatives A la prA©servation des donnA©es et au respect de la vie privA©e, ['effacement des
donnA©es est fondamental pour rA©duire le risque de faille sA©curitaire A», ajoute Paul
Dujancourt. A« Quelle que soit la taille de I'entreprise, il est indispensable et doit A2tre incorporA©
aux plans globaux de sA©curitA© des donnA©es et de continuitA© des activitA©s. A»

Aujourd'hui, seules 19 % des entreprises utilisent un logiciel d'effacement de donnA©es et encore
moins, 6 %, emploient un dA©magnA©tiseur pour effacer les mA©dias contenant des donnA®©es.
Lorsqu'on leur demande si et comment elles vA©rifient la suppression de leurs donnA©es, les
entreprises sont trA”s peu nombreuses (16 %) A indiquer qu'elles s'en remettent au rapport fourni
par un produit ou service pour confirmer que toutes leurs donnA©es ont bien AOtA© effacA©es.
34% des entreprises nA©gligent de sa[][Jassurer du mode de suppression de leurs donnA©es, et 22
% indiquent qu'elles "redA©marrent le disque" pour vA@rifier si des donnA©es sont prA©sentes.

A« Les rapports fournis par exemple par certains logiciels qui certifient I'action de I'outil et/ou du
service sont essentiels A», conclut Paul Dujancourt. A« Non seulement ils vous indiquent ce qui a
A©tA© effacA©, mais ils identifient A©galement le numA©ro de sA©rie, le fabricant et le modA~le
du disque dur effacA©, la date et I'heure de I'effacement des donnA©es, ainsi que le volume de
donnA©es effacA©es. A»

Pour plus d'informations sur Kroll Ontrack et ses services et solutions d'effacement.
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