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Barracuda Networks Inc., 1a[Jun des principaux fournisseurs de dispositifs de sA©curitA©
informatique pour les applications da[Jentreprise, prA©sente aujourda[JJhui les rA©sultats de
la0JA©dition 2010 de son Rapport Annuel sur la sA©curitA© informatique et rA©vA~le que les
attaques sur le web connaissent dA©sormais un changement notable puisque les spams
ont A©OtA© abandonnA®©s au profit da[JJattaques plus agressives via Internet.

Le nombre de spams a AOtA© rA©duit de moitiA© au cours de la[[[lannA©e 2010 alors que
les attaques de malwares ont quant A elles doublA®© et le taux de cybercriminalitA© sur Twitter
augmentA© de 20 % : les rA©seaux sociaux et les moteurs de recherche sont dA©sormais utilisA©s
comme de vA©ritables vecteurs pour les attaques malveillantes. Pour aider A lutter contre ce
phA©nomA“ne, Barracuda Networks annonce aujourda[jJhui la disponibilitA© du nouveau Profile
Protector , un service entiA“rement gratuit qui protA”ge les utilisateurs des rA©seaux sociaux contre
les attagues malveillantes sur Facebook et Twitter.

Pour tA©lA©charger Profile Protector .
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A« Les pirates informatiques cherchent A attaquer facilement le maximum de personnes. Et par
consA©quent, A 14[[Jheure actuelle, les principales portes da[[JentrA©e pour eux sont les
rA©seaux sociaux et les moteurs de recherche A», dA©clare Paul Judge, directeur de la recherche
chez Barracuda Networks. A« En tant que communautA®©, nous constatons souvent un rA©el
manque da[[JA©ducation des utilisateurs. Toutefois, A©tant donnA© les niveaux da[J[JingA©nierie
sociale impliquA©e dans les attaques aujourda[j[Jhui, nous nous devons de continuer A A©tendre
nos approches technologiques. La communautA© des chercheurs doit continuer A mettre en place
des moyens de dA©fense innovants et la[J[Jindustrie doit, de son cA tA©, faire des efforts pour
favoriser le dA©ploiement de ces diffA©rents outils. A»

ProtA©ger son profil sur Facebook et Twitter
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Le nouveau Profile Protector de Barracuda Labs est disponible, un service gratuit permettant de
protA©ger les utilisateurs de rA©seaux sociaux contre les attaques malveillantes sur Facebook et
Twitter. Cette application analyse le contenu gA©@nA©rA®© par les utilisateurs et postA© sur leurs
profils, et est capable de bloquer ou de supprimer tout contenu malveillant ou suspect, parmi
lesquels : liens URL, photos ou vidA©os sur Facebook et Twitter ou encore fils da[JJactualitA®©.

Moteurs de recherche, dA©tecter les malwares

Barracuda Labs A©tudie pA©riodiquement Bing, Google, Twitter et Yahoo ! pour analyser les
requA2tes les plus populaires sur les principaux moteurs de recherche, comprendre 13[JJA©tendue
du problA"me et identifier les types de requA2tes utilisA©s par les diffuseurs de malwares.
La[JJA©tude de Barracuda Labs a A©tA© menA©e pendant plus de 153 jours. La[J[Janalyse porte
sur plus de 157 000 requA2tes populaires et sur prA”s de 37 millions de rA©sultats de recherche.
Dans la[J[Jlensemble, les rA©sultats montrent que les pirates informatiques ont crA©A®© de plus en
plus de malwares sur les moteurs recherches et visent dA©sormais da[JJautres moteurs que
Google.

Quelques points marquants du rapport concernant lIa[[JA©tude sur les moteurs de
recherche :

- En juin 2010, Google a A©OtA© nommA®© A« Roi des malwares A», Google comportant deux fois
plus de malwares que Bing, Twitter et Yahoo ! lors de requA2tes populaires. Les malwares
rA©pandus sur da[J[Jautres moteurs de recherche, les ratios ont A©tA© plus A©quitables en
dA©cembre 20010, avec Google gA©nA©rant 38 % de la[J[Jlensemble des malwares ; Yahoo ! 30% ;
Bing 24 % et Twitter 8 %.

- Le nombre de malwares trouvA©s quotidiennement sur les moteurs de recherche a augmentA© de
55 %, passant de 145,7 en juin 2010 A 226,3 en dA©cembre 2010.

- 1 requA2te populaire sur 5 mA ne A un malware, contre un rA©sultat de recherche sur 1 000.

- Parmi le top 10 des mots utiIisA_@s par les diffuseurs de malwares figurent le nom dafjJune actrice
de la sA©rie Jersey Shore, du prA©sident Obama, da[JJun joueur de la NFL, et le crA©dit score.

La face obscure de Twitter

Barracuda Labs a analysA© plus de 26 millions de comptes Twitter, IA©gitimes et malveillants.
La[J0analyse a permis aux chercheurs de dA©finir un comportement normal da[JJutilisateur et
da[J[identifier les fonctionnalitA©s qui tA©moignent de Ia[JJutilisation illA©gitime da[J[Jun compte.
LaJJA©tude porte sur plusieurs domaines clA©s, parmi lesquels : les Vrais utilisateurs de Twitter, le
taux de cybercriminalitA© sur Twitter ainsi que le nombre de tweets.

Quelques points marquants du rapport concernant la[[JA©tude sur Twitter :

- De maniA“re gA©nA©rale, on constate une activitA© de plus en plus importante sur Twitter : les
internautes sont de plus en plus nombreux A rejoindre le site de micro-blogging et les utilisateurs
occasionnels deviennent de plus en plus actifs. LaJactivitA© malveillante augmente
proportionnellement A 1a[JJactivitA© des utilisateurs et leur implication.

- Twitter compte dA©sormais 43 % de vrais utilisateurs, contre seulement 29 % en juin 2010.

- 39 utilisateurs sur 100 ont entre 1 et 9 followers tandis que 50 % des utilisateurs ont plus de 10
followers.

- PrA”s de 79% des utilisateurs de Twitter tweetent moins da[JJune fois par jour.
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- AprA”s une baisse enregistrA©e A la fin de Ia[JJannA©e 2009, le taux de cybercriminalitA© sur
Twitter a augmentA© de 20 % entre le premier semestre 2010 et le deuxiA"me semestre 2010,
passantde 1,6 % A 2 %.

- Les pirates distribuent des malwares en exploitent les vulnA©rabilitA©s dA©tectA©es pour
pouvoir attendre leurs objectifs malveillants.

La version complA“te de Ia[[JA©dition 2010 du rapport du Barracuda

- Se rendre sur le portail de sA©curitA© de Barracuda Labs
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