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A« Anonymous, le groupe de pirates informatiques ayant acquis une certaine notoriA©tA© A Ia
suite du soutien apportA© A Wikileaks, vient de faire une nouvelle victime. Il s'agit de I'entreprise
de sA©curitA© HBGary Federal (filiale de HBGary) et de son PDG Aaron Barr.

Ce dernier s'est attirA© les foudres du collectif de pirates en menant des recherches sur les
rA©seaux sociaux afin d'identifier les dirigeants d'Anonymous, et en menaAgant de dA©voiler
publiquement leurs noms et de les communiquer au FBI. HA®las pour lui et pour son entreprise, des
membres d'Anonymous ont utilisA© des techniques d'ingA©nierie sociale afin d'accA©der au
serveur de courrier A©lectronique de HBGary et d'y tA©IA©charger 40 000 messages qui ont AOtA©
immA©diatement rendus public via le site The Pirate Bay.
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Le contenu de ces A©changes fait I'objet d'analyses approfondies de la part de mA©dias
respectA©s comme le Washington Post ou Ars Technica. Quelques analyses sont A©galement
disponibles en franAgais via le site Crowdleaks. On y apprend notamment comment certains projets
de recherche communiquA©s aux mA©dias sont destinA©s A gA©nA©rer un sentiment de peur
auprA”s de l'opinion publique et de clients potentiels dans une dA© marche marketing destinA©e A
propulser les ventes, mais aussi que tous les moyens sont bons pour satisfaire les besoins de ses
clients: un projet menA© conjointement avec des entreprises de sA©curitA© assez connues comme
Palantir et Berico pour le compte de la Chambre de commerce amA®©ricaine (via un cabinet d'avocat
mettant de I'avant son expertise en matiA“re de protection de la vie privA©e!!!) avait pour but
d'infiltrer les rangs des syndicats qui s'opposent dA© mocratiquement aux initiatives de cette
derniA“re et A les alimenter en faux documents afin de les dA©crA©dibiliser sur la place publique.

Cette cellule de renseignement (baptisA©e A[Jquipe ThA©mis) qui prA©voyait d'exploiter les
plateformes de mA©dias sociaux (comme Facebook, Twitter ou LinkedIn) afin d'amasser des
renseignements compromettants sur ses opposants tentait de facturer ses services deux millions de
dollars par mois.

Dans le cadre de cette opA©ration en cours de nA©gociation, le cabinet d'avocat se fit A©galement
l'intermA©diaire d'un de ses clients bancaires qui souhaitait neutraliser le site Wikileaks. Dans une
prA©sentation powerpoint analysA©e par Ars Technica, HBGary Federal propose une liste
d'activitA©s envisageables, qui incluent 'attaque des serveurs de Wikileaks A I'aide de logiciels
malveillants spA©cifiquement dA©veloppA©s par I'entreprise et de vulnA©rabilitA©s informatiques
connues seulement de cette derniA re (les zero-day exploits), ainsi que I'exploitation de I'information
disponible sur les mA©dias sociaux afin d'identifier et de manipuler les membres de Wikileaks. Ses
partenaires, Palantir et Berico, reprennent des arguments similaires dans des documents internes,
laissant penser que ces pratiques semblent tout A fait rA©pandues dans ce secteur. On se rend
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compte ici A quel point le terme de "sA©curitA©" utilisA© pour dA©crire certains services est
dA©voyA©®, puisqu'il sert en rA©alitA© A dA©signer des pratiques apparemment banalisA©es qui
contribuent A l'insA©curitA© gA©nA©rale de l'internet.

La Chambre de commerce, Palantir et Berico ont pris leurs distances avec HBGary Federal,
attribuant ce projet A des employA©s ayant excA©dA®© leurs attributions. Quant A HBGary
Federal, sa viabilitA© financiA're A©tait JA©jA menacA©e avant I'affaire Anonymous, et il y a fort
A parier que le fait d'avoir AOtA© si facilement piratA© et la divulgation de ses activitA©s
offensives ne va pas attirer de nouveaux clients. A»

Par BenoA®t Dupont, titulaire de la Chaire de recherche du Canada en sA©curitA©, identitA© et
technologie de Ia[JJUniversitA© de MontrA©al, spA©cialiste de Facebook et des rA©seaux sociaux
dans la gestion et la[J[Jutilisation des donnA©es personnelles. Il est aussi professeur agrA©gA© A
la[0A[]cole de criminologie de la[[JUdeM.
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