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Kroll Ontrack annonce une hausse record de 69% du nombre de rﬁ@cupﬁ@rations de NAS
effectuA©es par son service OntrackA® RA©cupA©ration de DonnA©es au cours de I'annA©e
A©coulA©e.

Siles NAS prA@se[\tent de nombreux avantages en tant que support de stockage aj bon rapport
qualitA©-prix, accA”s rapide aux donnA©es, coA»ts d'administration relativement bas.

Kroll Ontrack encourage les utilisateurs, et plus particuliA“rement les petites et moyennes
entreprises, A mettre en place un plan de sauvegarde de leurs donnA©es. Ce point est crucial pour
les entreprises, A I'heure 0A! les experts prA©disent que le stockage numA©rique des donnA©es
mondiales atteindra prochainement le zA2taoctet.

Selon Gartner, le marchA© des trA”s petites entreprises stimulera la croissance du marchA© des
NAS A moins de 3 000 euros, en partie grA¢ce A la facilitA© d'utilisation de cette plate-forme
technologique.

Les risques de perte de donnA©es da[JJun NAS, comme avec tout autre type de technologie de
stockage, ne doivent pas A2tre nA©gligA©s. Le plus grand risque rA©side sans doute dans le fait
que les NAS utilisent souvent des systA“mes de fichiers propriA©taires, non standard et
spA©cifiques au fabricant, si bien qu'une rA©cupA®©ration de donnA©es NAS en urgence peut
s'avA©rer longue et coA»teuse. Si la[JJon ajoute A cela les diverses menaces auxquelles les
donnA®©es de la[JJentreprise sont exposA©es (erreur humaine, pannes matA©rielles, attaques
malveillantes externes), il devient A©vident que les entreprises doivent adopter une approche
proactive pour protA©ger leurs donnA©es ; donnA©es qui constituent leur bien le plus prA©cieux.

Ontrack® Data Recovery

Une rA©cente A©tude internationale de Kroll Ontrack montre que 40 % des personnes interrogA©es
estiment 'erreur humaine comme la cause principale des pertes de donnA®©es. Il est crucial que le
personnel des entreprises mette en A{Juvre les rA gles de l1a[J[Jart de la sauvegarde de leurs NAS.

"La valeur des donnA©es de I'entreprise reste sous-estimA©e par la plupart des PME. Dans bon
nombre d'entreprises, la sauvegarde des donnA©es est nA©gligA©e, alors que des actions simples
permettent da[JJassurer une sauvegarde robuste des donnA©es", commente Paul Dujancourt,
Directeur GA©nA®©ral de Kroll Ontrack France. "En cas de perte de donnA®©es, il est important de
comprendre les A©tapes qui permettent de rA©cupA®©rer le plus rapidement et simplement possible
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les donnA©es et da[J]A©viter /égDinstant de panique ressenti lorsque la panne survient. La
formation et I4[J[Jorganisation prA®©alables sont essentielles pour minimiser les erreurs humaines."

Pour diminuer les risques de pertes de donnA®©es, les experts de Kroll Ontrack
suggArent aux utilisateurs les prA©cautions suivantes:

ConsidA©rations techniques

ill0 - Prenez garde aux A©conomies de bout de chandelle qui pourraient se rA©vA®©Iler un
mauvais calcul. Lors de I'achat de disques durs pour les systA“mes RAID, choisissez des disques
capables de fonctionner 24h/24 avec un temps d'accA”s rapide et une mA©moire cache importante.
Utilisez des outils de sA©curitA©, tels que les antivirus et les pare-feu, pour protA©ger les
donnA©es stockA©es contre les menaces externes.

il - Le RAID est essentiel . Les entreprises, quelle que soit leur taille, doivent utiliser un systA“me
RAID 5 au minimum. Les coA»ts matA©riels sont nA©gligeables, notamment si vous calculez la
valeur des informations par rapport au coA»t d'une perte de donnA®©es.

ilj0 - Le RAID 0 n'offre aucune protection des qonn[\ ©es. Il permet seulement un acc:&"s plus
rapide aux donnA©es mais n'amA®Oliore pas leur sSA©curitA©. Le RAID 0 n'est recommandA© que
pour les applications oA! la sA©curitA© des donnA©es n'est pas importante.

iy - Achetez des disques durs issus de diffA©rents lots de production pour rA©duire le risque
de pannes liA©es A ces lots, ainsi que pour diminuer la probabilitA© que ces disques durs tombent
en panne A intervalles proches.

if] - Utilisez les standards du marchA® . Il est recommandA®© d'utiliser des disques
standardisA©s avec les systA“mes de fichiers Microsoft FAT, Microsoft NTFS ou Linux EXT3 ou XFS.
Les formats propriA©taires avec peu ou pas de systA"mes de fichiers documentA©s augmentent le
dAo©lai et le coA»t d'une rA©cupA©ration de donnA©es en urgence.

il - La confiance est une bonne chose, mais le contrﬂ:'le est encore mieux. Les sauvegardes
doivent toujours Adtre testA©es. Une sauvegarde incomplA“te ou irrA©cupA©rable ne vaut rien.

ConsidA©rations administratives

a[l¢ - Choix du NAS . Assurez-vous que le NAS gtilisA@ est documentA®© et que la version du BIOS,
la version du contl:A'Ieur et les dAOtails du systA"me de fichiers soient consignA©s. Une
documentation prA©cise peut faciliter la rA©cupA©ration des donnA®©es.

a[]¢ - Question de pratique. Les solutions NAS avancA©es doivent Atre testA©es par un
personnel expA©rimentA© avant d'Aftre installA©es. Les options inappropriA©es peuvent
entraA®ner une panne complA“te et conduire A une perte de donnA®©es.

a[l¢ - Double sauvegarde. La rA©cupA©ration de donnA©es mA2me sur un systA me NAS avec
configuration RAID est gA©nA©ralement possible mais onA©reuse, aussi est-il conseillA© de
crA©er rA©guliA“rement une sauvegarde supplA©mentaire sur d'autres supports de stockage pour
vos donnA®©es cruciales.

a[]¢ - Souscrivez une assurance contre la perte de donnA®©es. Cette assurance vous protA ge
contre les consA©quences financiAres liA©es A une rA©cupA®©ration des donnA©es aprA”s des
pannes systA"me, une perte de donnA©es causA©e par le feu, I'eau, le vandalisme, les
cambriolages ou les pannes matA®©rielles.

a[l¢ - ContrA le da[[JaccA’s . ContrA’lez qui accA"de A votre rA©seau et A vos donnA®©es.
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Partenariats

a[l¢ - Travaillez avec des partenaires compA®©tents. En cas d'urgence, seuls des spA®©cialistes
de la rA©cupA©ration de donnA©es ayant 1a[J[JexpA©rience de vos systA mes peuvent identifier
rapidement la cause de la perte de donnA©es et y remA®©dier. La collaboration avec une entreprise
fiable vous aidera A©galement A planifier et A configurer une sauvegarde sA»re.

afe - PI:A ©parez-vous au pire. Ayez sous la main les coordonnA©es de votre expert en
rA©cupA©ration de donnA©es pour garantir la mise en place des bonnes mesures de
rA©cupA©ration de donnA©es.

a[¢ - Externalisation. L?DDintA@gritA@ et la sSA©curitA© de vos donnA©es sont garanties avec
une sauvegarde dA©portA©e. . Veillez A ce que toutes les donnA©es externalisA©es soient
cryptA©es.

"Dans une situation de perte de donnA®es, il est important de rester calme et de ne pas cA©der A
la panique. Plus important encore, n'essayez pas de rA©cupA©rer les donnA©es vous-mA2me, car
trop souvent cela engendre d'autres problA mes et risque de dA®©truire dA©finitivement les
donnA®©es. ", conclut Paul Dujancourt.
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