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Zscaler, leader des services de sÃ©curitÃ©  et de contrÃ´le du trafic Web des entreprises grÃ¢ce
Ã  lâ��utilisation du modÃ¨le  SaaS (Â« Security as a Service Â») ou Â« in-the-cloud Â», vient de
mettre Ã   disposition un accÃ¨s gratuit et sÃ©curisÃ© que les consommateurs peuvent 
tÃ©lÃ©charger afin de se protÃ©ger contre les sites web en  ligne frauduleux.

Le nombre sites web frauduleux sâ��est Ã©normÃ©ment  dÃ©veloppÃ© , et les utilisateurs
peu mÃ©fiants deviennent les victimes  de ces sites. Lorsque les utilisateurs finaux sont sur le point
de commander des  biens provenant de ces sites, ils sâ��exposent Ã  des risques en donnant des 
informations personnelles telles que les numÃ©ros de carte de crÃ©dit. 

Zscaler a mis en place Zscaler Safe Shopping qui est un accÃ¨s internet gratuit  permettant
dâ��avertir les utilisateurs lorsqu'ils visitent un site web suspect.  Cet accÃ¨s est actualisÃ© en
permanence, chaque fois que de nouveaux sites web  frauduleux sont identifiÃ©s, via le service de
sÃ©curitÃ© Zscaler in the Cloud.

Pratiquement tous les navigateurs contiennent des  listes noires pour empÃªcher les
utilisateurs d'accÃ©der Ã  des  sites malveillants tels que Google Safe Browsing, PhishTank, etc.
Toutefois, ces  listes noires ne bloquent gÃ©nÃ©ralement pas ces sites mais ils interdisent 
simplement lâ��accÃ¨s Ã  la page. Ce comportement est adaptÃ© pour la plupart des  sites
internet tant que lâ��utilisateur ne fait que surfer dessus et ne laisse  aucune information sensible.
Toutefois, dans le cas des sites e-commerce, oÃ¹ un  utilisateur laisse son adresse postale, son
numÃ©ro de tÃ©lÃ©phone et ses numÃ©ros  de carte de crÃ©dit, ce type de blocage n'est pas
suffisant.

En effet, ces types d'attaques rencontrent  beaucoup de succÃ¨s puisque les utilisateurs n'ont
souvent aucune idÃ©e quâ��il  sâ��agit dâ��un site frauduleux ou quâ��il constitue une arnaque
initiÃ©e par des  pirates mal intentionnÃ©s.

"Les pirates adaptent constamment leurs tactiques et les traditionnels  systÃ¨mes de sÃ©curitÃ©
continuent Ã  se montrer inefficace ", a dÃ©clarÃ© Julien Sobrier, chercheur principal au 
laboratoire Zscaler et dÃ©veloppeur du nouvel accÃ¨s sÃ©curisÃ©. "Comme les  listes noires ont
amÃ©liorÃ© leur systÃ¨me de dÃ©tection des attaques grÃ¢ce Ã  des  campagnes sur les faux
antivirus, les attaquants sont en train de passer aux  fausses transactions qui ne sont pas
dÃ©tectÃ©es par le navigateur. "

Selon Michael Sutton, vice-prÃ©sident de la  recherche sur la sÃ©curitÃ© Â« les utilisateurs ont
pour la plus grande majoritÃ©  grandi avec le commerce en ligne. Ce qu'ils ne rÃ©alisent pas,
câ��est que les  magasins en ligne de moindre notoriÃ©tÃ© sont maintenant visÃ©s, souvent par
des  technologies basiques pour lesquelles aucune parade nâ��a Ã©tÃ© installÃ©e. Lorsque  cela

Page 1 / 2



Zscaler Safe Shopping pour combattre les sites e-commerce frauduleux
https://www.info-utiles.fr/modules/news/article.php?storyid=15172

se produit, alors mÃªme que le site on line peut Ãªtre lÃ©gitime, les  attaquants peuvent accÃ©der
aux bases de donnÃ©es Â».

 Safe Shopping est disponible gratuitement pour tout le monde.
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