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Zscaler, leader des services de sA©curitA© et de contrA’le du trafic Web des entreprises grA¢ce
A 1a[Jutilisation du modA~“le SaaS (A« Security as a Service A») ou A« in-the-cloud A», vient de
mettre A disposition un accA”s gratuit et SA©curisA© que les consommateurs peuvent
tA©IA©charger afin de se protA©ger contre les sites web en ligne frauduleux.

Le nombre sites web frauduleux sa[[lest AOnormA©ment dA©veloppA®, et les utilisateurs
peu mA©fiants deviennent les victimes de ces sites. Lorsque les utilisateurs finaux sont sur le point
de commander des biens provenant de ces sites, ils sa[[[Jlexposent A des risques en donnant des
informations personnelles telles que les numA®©ros de carte de crA©dit.

Z2scaléer’
The Leader in Cloud Security

Zscaler a mis en place Zscaler Safe Shopping qui est un accA”s internet gratuit permettant
da[javertir les utilisateurs lorsqu'ils visitent un site web suspect. Cet accA”s est actualisA© en
permanence, chaque fois que de nouveaux sites web frauduleux sont identifiA©s, via le service de
sA©curitA© Zscaler in the Cloud.

Pratiquement tous les navigateurs contiennent des listes noires pour empA2cher les
utilisateurs d'accA©der A des sites malveillants tels que Google Safe Browsing, PhishTank, etc.
Toutefois, ces listes noires ne bloquent gA©nA©ralement pas ces sites mais ils interdisent
simplement Ia[JJaccA”s A la page. Ce comportement est adaptA© pour la plupart des sites
internet tant que lagJutilisateur ne fait que surfer dessus et ne laisse aucune information sensible.
Toutefois, dans le cas des sites e-commerce, oA! un utilisateur laisse son adresse postale, son
numA©ro de tA©IA©phone et ses numA©ros de carte de crA©dit, ce type de blocage n'est pas
suffisant.

En effet, ces types d'attaques rencontrent beaucoup de succA”s puisque les utilisateurs n'ont
souvent aucune idA©e quapil séDDagiE da[jJun site frauduleux ou qua[]fJil constitue une arnaque
initiA©e par des pirates mal intentionnA®©s.

"l es pirates adaptent constamment leurs tactiques et les traditionnels systA mes de sA©curitA©
continuent A se montrer inefficace ", a dA©clarA© Julien Sobrier, chercheur principal au
laboratoire Zscaler et dA©veloppeur du nouvel accA”s sA©curisA©. "Comme les listes noires ont
amA©liorA© leur systA"me de dA©tection des attaques grA¢ce A des campagnes sur les faux
antivirus, les attaquants sont en train de passer aux fausses transactions qui ne sont pas
dA©tectA©es par le navigateur. "

Selon Michael Sutton, vice-prA©sident de la recherche sur la sA©curitA© A« les utilisateurs ont
pour la plus grande majoritA© grandi avec le commerce en ligne. Ce qu'ils ne rA®©alisent pas,

cd[lest que les magasins en ligne de moindre notoriA©tA© sont maintenant visA©s, souvent par
des technologies basiques pour lesquelles aucune parade né[JJa AOtA© installA©e. Lorsque cela
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se produit, alors mA2me que le site on line peut Astre IA©gitime, les attaquants peuvent accA©der
aux bases de donnA©es A».

Safe Shopping est disponible gratuitement pour tout le monde.
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