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Symantec et le Ponemon Institute publient  les rÃ©sultats de l'Ã©dition 2010 de l'Ã©tude sur 
les  coÃ»ts des pertes de donnÃ©es en France, intitulÃ©e 2010 Annual Study:  French Cost of a
Data Breach.

Selon cette Ã©tude, le coÃ»t des pertes de donnÃ©es  a augmentÃ© par rapport Ã  celui
constatÃ© l'annÃ©e derniÃ¨re lors de la  premiÃ¨re Ã©dition de l'Ã©tude. 

Le coÃ»t moyen dâ��une perte de donnÃ©es pour les entreprises  a augmentÃ© de 16 %
par  rapport Ã  2009, s'Ã©levant Ã  2,2 M â�¬, et le coÃ»t par donnÃ©e perdue atteint 98 â�¬, 
soit 9 â�¬ de plus qu'en 2009. Il ressort Ã©galement de cette Ã©tude que, comme  l'annÃ©e
derniÃ¨re, la nÃ©cessitÃ© pour les entreprises de rÃ©agir rapidement face Ã   la perte de
donnÃ©es augmente les coÃ»ts associÃ©s.

Ce deuxiÃ¨me rapport annuel de Ponemon sur le sujet est basÃ© sur les pertes de  donnÃ©es
subies par 21 entreprises franÃ§aises reprÃ©sentant 11 secteurs d'activitÃ©  diffÃ©rents.

Symantec recommande aux entreprises de mettre en oeuvre  les meilleures pratiques
suivantes, qu'elles aient Ã©tÃ© ou non victimes de pertes  de donnÃ©es :

1. Ã�valuer les risques en identifiant et en classant les informations  confidentielles

2. Ã�duquer et responsabiliser le personnel en ce qui concerne la protection des  donnÃ©es

3. DÃ©ployer des technologies de prÃ©vention des pertes de donnÃ©es qui permettent 
l'application de rÃ¨gles de sÃ©curitÃ©

4. Chiffrer proactivement les ordinateurs portables pour rÃ©duire les impacts de  leur perte

5. IntÃ©grer la protection des donnÃ©es aux processus mÃ©tier
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Cette Ã©tude, rÃ©alisÃ©e indÃ©pendamment par le Ponemon Institute Ã  la demande de 
Symantec, tient compte des divers coÃ»ts associÃ©s aux pertes de donnÃ©es, y  compris des
dÃ©penses liÃ©es Ã  la dÃ©tection des incidents, leur qualification et  hiÃ©rarchisation en
interne, leur notification, ainsi qu'aux mesures prises a  posteriori. Elle analyse Ã©galement l'impact
Ã©conomique de la perte de confiance  des clients, mesurÃ©e par le nombre de clients perdus.

Le rapport sur le coÃ»t des pertes de donnÃ©es  en France rÃ©sulte d'une analyse
dÃ©taillÃ©e de 21 cas de pertes de donnÃ©es,  reprÃ©sentant entre 3 900 et 72 000 donnÃ©es
touchÃ©es. Ce rapport souligne le lien  existant entre le nombre de fichiers perdus et le coÃ»t d'un
incident. Les  entreprises interrogÃ©es reprÃ©sentaient 11 secteurs d'activitÃ©.

Les entreprises peuvent analyser leurs risques avec le calculateur des risques  de perte de
donnÃ©es dÃ©veloppÃ© par Symantec. Reposant sur six annÃ©es de donnÃ©es  sur les
tendances, ce calculateur tient compte de la taille de l'entreprise, de  son secteur d'activitÃ©, de sa
situation gÃ©ographique et de ses mÃ©thodes de  sÃ©curitÃ© pour estimer combien lui coÃ»terait
une perte de donnÃ©es, globalement et  par fichier touchÃ©.

Commentaires

Â« Nous constatons cette annÃ©e encore une hausse des coÃ»ts des entreprises  associÃ©s aux
pertes de donnÃ©es Â», dÃ©clare M. Larry  Ponemon, prÃ©sident et fondateur du Ponemon
Institute. Â« Les  organismes de rÃ©glementation font pression pour que les entreprises mettent en
 place les contrÃ´les nÃ©cessaires pour la protection des donnÃ©es ou soient plus  sÃ©vÃ¨rement
sanctionnÃ©es. Face aux menaces internes et externes, malveillantes ou  non, les entreprises
doivent mettre en oeuvre proactivement des stratÃ©gies et  des technologies permettant de
rÃ©duire le risque de pertes de donnÃ©es coÃ»teuses. Â»
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