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Les grands secteurs stratA©g|ques sont confrontA©s A des vagues daDDattaques ciblAoes de
plus en plus sophistiquA©es qui viennent dA©frayer la chronique et causer de sA©rieux
prA©judices : fuite de documents confidentiels, dA©tournements, espionnage politique et
industriela[!

Les exemples ne manquent pas et viennent chaque mois montrer A quel point les A@tgts et les
grands groupes stratA©giques sont vulnA©rables aux assauts da[jQune cybercriminalitA© toujours
plus difficile A apprA©hender.

La[[Jattague ayant frappA© de plein fouet les services du MinistA re des Finances au
mois de mars en est le parfait exemple. En dA©pit des lourds investissements rA©alisA©s, les
moyens de sA©curitA© dA©ployA©s na[JJont pas semblA© A mA2me de contenir une attaque
da[jJun niveau professionnel.

Il paraA®t donc IA©gitime de sa[JJinterroger sur le niveau da[JJadA©quation entre les outils de
protection systA me les plus utilisA©s aujourda[jJhui a[J[] technologiquement proches da[]Joutils
grand public a[][] et les menaces auxquelles font face les secteurs stratA©giques sensibles a[][] des
assaillants professionnalisA©s, structurA©s et appuyA©s par des moyens matA©riels
considA©rables.
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Ce document a pour objectif de prA©senter un A©tat des lieux des mA©canismes de sA©curitA©
systA”me traditionnellement utilisA©s, de mettre en lumiATre le type de menaces existantes et de
donner un certain nombre de pistes et de bonnes pratiques A intA©grer.

Contexte

Rappelons da[J[Jabord que cet article se place dans le contexte trA”s particulier des organisations et
entreprises nationales stratA©giques. Il sd[JJagit avant tout des acteurs publics ou privA©s liA©s
plus ou moins directement A la dA©fense, au secteur de l1a[JJA©nergie et des acteurs gA©rant les
infrastructures vitales. On y ajoutera les grandes organisations telles que les ministA res et les
institutions financiA“res publiques. Naturellement, sont exclues les entreprises a[][Jclassiquesa[][] ou
non vitales da[JJun point de vue gA©ostratA©gique. Ces derniA"res doivent A©videmment se
protA©ger, et elles le font, mais sont peu susceptibles da[JJA2tre la cible spA©cifique da[JJun
groupe de pirates. Elles font plus classiquement face au a[JJprA2t A portera[][] des attaques,
A©quivalentes A celles visant le grand public, et se protA“gent en consA©quence.

Les menaces

Malheureusement, les organisations et entreprises nationales stratA©giques subissent une menace
da[June tout autre envergure : la a[JJhaute couturea[]] du piratage, professionnalisA©e,
structurA©e et parfois A©tatique, A©labore minutieusement des offensives sur mesure, trA”s
sophistiquA©es et ciblant spA©cifiquement leur victime. Le dA©ploiement de moyens que
nA©cessitent une telle conception est justifiA© par la trA”s grande valeur du rA©sultat escomptA©
. informations confidentielles, mise hors service da[JJinfrastructure etc. Le rayon da[JJaction de
la[JJattaque est volontairement faible : en ne ciblant qua[J[June organisation, en A©vitant toute
diffusion massive de la[J[Jattaque, les assaillant sa[][Jassurent que les outils de protection systA me
classiques a[J[] notamment les antivirus afJ[] ne sourcilleront pas. Ces logiciels ne sont en effet
efficaces que sur les attaques massives a[][] le a[JprA2t A portera[][]. Leur rA‘le na[J[Jest en aucun
cas da[]Jadresser les attaques ciblA©es dA©crites plus haut.

Les protections systA"me en place

Or ces logiciels, qui saJJappuient sur le concept ancien de reconnaissance par signatures, restent la
pierre angulaire de la sA©curitA© des systA"mes dans la[Jimmense majoritA© des entreprises et
organisations stratA©giques. Le fossA© qui sA©pare ces protections gA©nA®©ralistes et les
attaques ultrasophistiquA©es dont elles sont victimes est abyssal, et continue A se creuser. Pour
autant, inutile de sa[J[Joffenser de la[]JinefficacitA© de la[J[Jantivirus dans ce genre de contexte. Ces
logiciels ne sont pas A blA¢mer. lls sont tout simplement conA§us pour autre chose, pour un autre
type de menace qua[][Jils adressent par ailleurs trA”s correctement : 1a[J[Jattaque massive A grande
A©chelle, celle dont souffre le particulier et |a[J[Jentreprise non stratA©gique. La question qua[]Jil
convient plutA’t de se poser est pourquoi des intA©rA2ts nationaux gA©ostratA©giques se
contentent-ils de ces outils gA©nA®©ralistes ? Pourquoi, prenant la mesure de la menace, ces
organisations ne sa[[JA©quipent-elles pas da[J[Joutils spA©cialisA©s ?

Les parades existent

Car ces outils existent. Se basant gA©@nA©ralement sur des analyses bas niveau de [a[JJactivitA©
des systA“mes da[J[Jexploitation, ces logiciels hautement spA©cialisA©s permettent de dA©tecter
et de bloguer bon nombre da[J[Jattaques ciblA©es. CouplA©s A des services da[]JJexpertise a[][] de
vraie expertise sur ce sujet a[[] ils permettent aux entreprises de bloquer mais aussi de comprendre
les modes opA©ratoires des attaques afin de faire A©voluer les bonnes pratiques internes au fil de
la[JJeau.

En effet, I400A©ducation des collaborateurs A _la[[utilisation sA»re des outils informatiques est
primordiale. Nombre da[J[Jattaques pourraient A2tre contrA©es grA¢ce A la vigilance des
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utilisateurs : ne pas ouvrir les courriers provenant da[JJinconnus, A©viter les programmes
exotiques et mal maintenus, se mA©fier des messages reA§us en doubles etc. La[JJexpA©rience
montre cependant que mA2me les entreprises les plus pointilleuses sur ces aspects ne peuvent, et
on le comprend bien, transformer chaque professionnel en un expert de la sA©curitA©.

Quelques exemples

Les exemples da[JJattaques ciblA©es, capables de passer au travers de ces protections
gA©nAOralistes sont nombreux : avant la rA©cente attaque du ministA"re des finance, le trA”s
suspect StuxNet visait A rendre inopA©rante des infrastructures industrielles vitales
(majoritairement en Iran). Sa dA©tection par les antivirus ne dA©buta que lorsque le rA©seau de
machines infectA©es a pris une ampleur impossible A ignorer. En 2009, des universitaires
Canadiens mettent au jour la[J[JopA©ration GhotNet : lancA©e depuis la Chine, elle aurait infiltrA©
des systA“mes stratA©giques dans le monde entier, y compris le Pentagone. Plus tA‘t, en 2007,
lA[J[JEstonie, alors en plein crise politique avec la Russie, faisait 1a[J[JexpA©rience douloureuse de la
mise en incapacitA© de ses services publics. On na[J[Jose imaginer le nombre da[J[Jattaques
passA©es sous silencea[]! ou non dA©couvertes !

Conclusion

La cybercriminalitA© bA©nA©ficie aujourda[jJhui de ressources et de moyens importants
(humains, organisationnels et financiers). Il est donc du devoir des Etats et des organismes
stratA©giques de ne pas rester passifs et de faire A©voluer en profondeur leur politique de
sA©curitA©. Ca[J[Jest A cette unique condition que ces organisations pourront prA©server la
confidentialitA© des donnA©es qua[JJelles dA©tiennent ou se prA© munir da[JJactes de piratage
pouvant engendrer de vA©ritables bouleversements politiques ou A©conomiques.
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