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Stonesoft, fournisseur innovant de solutions de sA©curitA© intA©grA©es et de continuitA© de
la00activitA©, annonce la disponibilitA© de sa nouvelle solution : StoneGate Authentication.
Elle combine diffA©rentes mA©thodes da[JJauthentification pour un accA”s distant et sSA©curisA©
aux donnA®©es et applications critiques sur la[Jjensemble du rA©seau.

Il y a quelques semaines de cela, des cybercriminels ont pris les accA™s distants via
la[JJauthentification comme cible pour mener une attaque de grande ampleur et dA©rober des
donnA®©es. Plus rA©@cemment, RSA a souffert da[JJune faille majeure de sA©curitA© qui a
certainement mis en danger les informations sensibles de 40 millions dafJutilisateurs de la solution
SecurlD, via les tokens da[JJauthentification A deux facteurs. Beaucoup da[JJentreprises ignorant
la faA§on dont seront utilisA©es ces informations recherchent des solutions supplA©mentaires
pour renforcer la sA©curitA© des accA”s distants vers leurs rA©seaux.
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Par ailleurs, leur prA©occupation principale reste les accA”s sA©curisA©s. Ceci est, pour elles, une
raison supplA© mentaire de ne pas mettre en place de cloud computing, qui reprA©sente pourtant
un gain de temps considA©rable.

A la[JJinverse de SecurlD de RSA et da[JJautres solutions comparables, StoneGate
Authentication repose sur une solution dynamique et non statique. La solution ne se matA®©rialise
pas par un token remis aux utilisateurs distants et mobiles, elle se prA©sente sous forme logicielle
et combine A la fois le SSL VPN avec des fonctionnalitA©s da[J[Jauthentification serveur, le tout
couplA© A da[Jautres mA©thodes da[]Jauthentification dA©ployables sur tout dispositif distant.

La solution StoneGate Authentication comprend A©galement StoneGate Management Center,
qui permet de simplifier et de centraliser la[JJadministration et la surveillance du rA©seau.
La[JJadministrateur rA©seau peut, en un point central, identifier tout problA"me et aller rapidement
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consulter les logs de donnA®©es critiques. StoneGate Management Center permet A©galement une
mise A jour rapide de la solution, pour contrer les menaces rA©seau et le paysage de la
sA©curitA© informatique en constante A©volution. Les mises A jour de sA©curitA© pouvant A2tre
gA©rA©es et administrA©es via une console de management unique, StoneGate Authentication
correspond parfaitement aux besoins des entreprises dA©sireuses da[J[lamA®©liorer ou de
dA©ployer des accA"s sA©curisA©s au cloud.

A« Les solutions actuelles da[J[JaccA s distants ont AOtA© construites sur des architectures
obsolAtes. Il y a quinze ans, le recours aux tokens sa[[lexpliquait tout A fait. Plus maintenant. Les
utilisateurs mobiles doivent bA©nA©ficier da[JaccAs distants de na[J[limporte 0Al. Quant aux
dA©partements informatiques, ils ont, eux, besoin une solution permettant de gA©rer ces accA”s
rapidement et en toute simplicitA©. Seule la combinaison de plusieurs mA©thodes
dé[[authentification dans une solution dynamique sait rA©pondre A ces deux besoins : il sd[[J]agit
IA du cAQur de la solution StoneGate Authentication A» explique Marco Rottigni, chef de produit
SSL VPN chez Stonesoft.

Les fonctionnalitA©s principales de StoneGate Authentication :

a[¢ AccA”s distant sSA©curisA© A toutes les applications, y compris celles localisA©es dans le
cloud

a[J¢ IntA©gration de plusieurs mA©thodes da[JJauthentification multiples, dont StoneGate MobilelD
et lagJauthentification via les SMS

a[¢ AccA’s rapide aux donnA®©es utilisateurs et aux logs, en temps rA©el. DA®tection proactive
des problA"mes sur le rA©seau

a[J¢ GA©olocalisation des informations et reporting pour une meilleure visibilitA© sur les accA”s
distants et la[J]Jorigine des connexions

ég¢ FonctionnalitA©s compIA"tqs de gestion des incidents : identification, rA©solution,
dA®©ploiement massif de mises A jour, le tout via une console unique da[j[Jadministration

Pour plus da[JJinformations sur la gamme de solutions de sA©curitA© rA©seau.
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