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Dans une rA©cente A©tude sur les nouveaux enjeux de la sA©curitA© en France*, le cabinet
da[jJanalyse PAC (Pierre Audoin Consultants) rA©vA®©lait que la sSA©curitA© informatique est
aujourda[jhui un secteur en pleine croissance, portA© par une augmentation des budgets et une
prise de conscience massive des enjeux au sein des directions informatiques.

Pour autant, la France fait encore office de mauvais A©IA"ve et |le potentiel de croissance de ce
marchA© reste fort.

Pour Peter Vogt, directeur commercial pour la France chez Astaro, ce retard sél]l]exglique par la
persistance dé|]|]idA~©es reAsues qui freinent la[[JimplA© mentation de solutions de sA©curitA©
informatique complA“tes au sein des PME/PMI :

Seules les grandes entreprises sont concernA©es : Le tissu A©conomique franA§ais est
composA© en majoritA© de PME/PMI et de TPE qui pour la plupart sont A©quipA©es en solutions
de sA©curitA© informatique. Mais leur protection est souvent limitA©e A des logiciels anti-virus ou
des pare-feu grand public. La[JJexplication est simple : un grand nombre de dA©cideurs ne
connaissent pas les risques ou sont convaincus que leur entreprise ne peut pas A2tre la cible
da[jattaques malveillantes. Pourtant, entre les interventions extA©rieures, les actions internes ou
les pertes de donnA©es accidentelles, les menaces sont multiples. Attendre Ia[JJaccident pour
mettre en place une vA®©ritable politique de sA©curitA© peut coA»ter chera[!

SA©curitA© = surveillance des employA©s : De nombreux dirigeants ne souhaitent pas
renforcer la sA©curitA© de leurs infrastructures de crainte que de telles mesures soient perAgues
comme un manque de confiance dans leurs A©quipes. Pourtant, sans politique de sA©@curitA© et
sans formation prA©alable, de nombreux employA©s na[J[Jont pas conscience qua[]Jils font courir
des risques A leur entreprise en utilisant par exemple leur poste de travail professionnel pour
tA©lA©charger du contenu multimA©dia, se connecter A des rA©seaux sociaux non sA©curisA©s
ou encore utiliser des appareils mobiles USB personnels... Pour sa[[Jadapter A ces nouveaux
usages, les entreprises doivent mieux gA©rer les flux entrants et sortants. Il ne sa[J[Jagit pas de
restreindre mais de rA©guler les accA’s.
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Un rA©seau fermA© dispense de solution de sA©curitAo©: Beaucoup daDDentreprlses
fonctionnent encore aujourda[jJhui sur un rA©seau fermA®©, qui empAache les connexions A
internet par exemple et ne permet pas les flux sortants. Ce type de systA"me donne bien souvent
un faux sentiment de sA©curitA© car les dirigeants sont convaincus da[JJA2tre protA©gA©s.
Cependant, certains AOIA©@ments comme les logiciels de messagerie sont gA©rA©s de faAson A
pouvoir envoyer et recevoir des informations et peuvent servir de point da[JJentrA©e sur le
rA©seau. LA encore, une solution est nA©cessaire pour sa[JJassurer que la sSA©curitA© du
rA©seau na[JJest pas compromise.

A« La[JDA©volution de la cybercriminalitA© et la[apparition de nouveaux usages, comme
la00utilisation massive da[Jappareils mobiles personnels pour traiter des donnA©es
professionnelles, obligent aujourda[][lhui les petites et moyennes entreprises A sé[llinterroger sur
la nA©cessitA© de mettre en place une solution de sA©curitA© complA - te. Il ne sa[lJagit pas ici de
faire preuve de paranoA a mais plutA 't de mesurer les risques et leur impact. Notre portefeuille de
produits et de solutions a AOtA© dA©veloppA© pour sa[|[Jadapter aux nouvelles menaces et
assurer une sA©curitA© maximum des rA©seaux et des infrastructures. Nos clients profitent de
notre expA©rience internationale mais A©galement de notre approche sur-mesure qui permet de
proposer des solutions adaptA©es A leurs problA© matiques spA©cifiques A  moindre coA»t. A»

* EnquA2te A« Les nouveaux enjeux de la SA©curitA© en France A» rA©@alisA©e en 2010 auprA’s
de 200 responsables informatiques et responsables sA©curitA©.
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