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Le piratage des accA:s Internet / WiFi devient de plus en plus fr/:\©quﬂent. AlaA lumiA“re des
statistiques dA©gagA©es de la[JJapplication YouSpot de VirtualLabsA . il semblerait que plus
da[jJun tiers des accA’s Internet en WiFiA soient corrompus.

Le gouvernement franAS§ais a mis en place I'HADOPI (Haute AutoritA© pour la Diffusion des
OEuvres et la Protection des Droits sur Internet), missionnA©e pour endiguer les actes dA®©lictueux
via Internet, notamment le tA©IA©chargement illA©gal da[[Joeuvres protA©gA®©es par le droit
da[JJauteur.
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Lors de la constatation par 'HADOPI de tA©lA©chargement da[[June oeuvre protA©gA©e
via une connexion Internet, le titulaire de la ligne sa[JJexpose A la[JJinfraction de nA©gligence
caractA©risA©e pour ne pas avoir sSA©curisA© son accA’s internet et AOVitA© son utilisation A
des fins frauduleuses par un tiers.

Le d~A©tenteur de la ligne risque une suspension immA©diate de son accA”s Internet pour une
durA®©e variant de 1 mois A 1 an, une amende de 1500 a[J— maximum et des poursuites par les
ayants droit.

DA©veloppA©e par H2DS, spA©cialiste dans le domaine de la sA©curisation des accA”s Wi-Fi dans
les lieux publics ou les entreprises depuis prA”s de 5 ans, ISIS h2ds sA©curise la connexion Internet
et contrA’le les potentiels tA©IA©chargements illA©gaux.

Les outils de protection du logiciel ISIS h2ds reposent sur 5 fonctionnalitA©s essentielles

1. Aide A la configuration de son accA’s Internet / WiFiet A la sA©curisation de celui-ci.
2. Filtrage de contenu

ISIS h2ds observe en temps rA©el, sans enregistrement, tout ce qui transite par la[J[JaccA"s
Internet, sur la base de la politique sA©curitaire paramA©trA©e par la[JJutilisateur. DiffA©rentes
actions peuvent alors sa[JJopA©rer : autoriser ou bloquer les tA©IA©chargements, selon les listes,
les protocoles applicatifs, les formats de fichiers, les dA©bits, les volumes, les profils
da[jQutilisateur ou encore les plages horaires.
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3. Surveillance des tA©IA©chargements

ISIS h2ds avertit l1a[J[Jutilisateur de toute activitA© suspecte observA©e. La[l[lapplication affiche
alors des alertes ainsi que des notifications pA©dagog|ques Par exemple : A« Vous allez
tA©IA©charger un fichier en utilisant le protocole pair A pair A« nom du protocole A» : voulez-vous
continuer ? A».

4. Double journalisation (version en clair et version sA©curisA©e cryptA©e) de la[JJactivitA©
Internet
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Les 2 versions sont identiques, sauf en cas de manipulation des A©vA©nements significatifs de
la version en clair (dAA©marrage, arrA2t, activation, dA©sactivation, modification des profils de
sA©curitA©a[!).

En cas de convocation devant un juge, cette double journalisation sera un A@IA@rpent fiable pour
que laJJutilisateur puisse prouver qyé[l[lil a bien mis en oeuvre une politique de sA©curisation de
sa ligne. Seule H2DS possA“de la clA© de cryptage du journal protA©gA®©. Elle pourra ainsi la
fournir au parquet sur demande du juge.

5. Module de contrA ‘le parental

Isis h2ds propose une gestion de profils standards par tranche da[J[JA¢ge ; -10; -12 ; -16 et -18 ans
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A« dA©finis A» par la[J[Jorganisme de sA©curitA© H2DS, mais A©ga|ement la possibilitA© de
crA©er et de personnaliser de nouveaux profils pour rA©pondre au mieux A ses besoins.

Des listes prA©Ao®tablies et classifiA©es par tranche da[[JA¢ge permettent le blocage de
sites non appropriA©s pour les enfants. Ces listes sont personnalisables et sont rA©guliA"rement
mises A jour.

Isis h2ds permet A©galement de veiller sur les enfants en bloquant certains tA©I,_&©chargements
de fichiers (blocage da[JJextensions) ou la[JJaccA"s A certains sites comme les rA©seaux sociaux.

Les diffA©rents journaux proposA©s servent A©galement A suivre pas A pas les enfants dans
leur dA©couverte du Web.

DisponibilitA© et prix :

2990
| 1 poste Local (enregistrament sur le PC) + assistance jundigue £

59.80
3 postes Local (enregistrement sur le PC) + assistance juridique £

4990
1 poste Semveur (enregisirement sur kes senveurs H2DS) + assistance juridigue E

145,590
| 3 postes Senveur ienregistrement sur les seneurs H2DS) + assislance undigue Premium (€

Le logiciel ISIS h2ds est proposA© en commande en ligne sur le site ou dans certains magasins.

4 versions d'ISIS h2ds sont proposA©es A Ia[JJachat (licence da[JJun an)
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