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Le rapport A©tablit les grandes orientations du paysage des e-menaces en circulation au
ler semestre 2008 et donne quelques orientations pratiques pour A« rester en
sA©curitA©® A»

Quatre-vingts pour cent des malwares en circulation dans le monde sont des Trojans selon le rapport
BitDefender sur l1a[JJA©tat des e-menaces, premier da[JJune sA©rie da[JJA©tudes sur les menaces
de sA©curitA© publiA©e par les laboratoires BitDefender, Ia[JJun des fournisseurs de solutions
antivirus et de sA©curitA© des donnA®©es les plus rA©compensA©s.

A

Ce rapport sur la[JJA©tat des e-menaces fournit un aperA§u complet des menaces de sA©curitA©
couvrant les six derniers mois, de janvier A juin 2008.

Les experts en sA©curitA© de BitDefender ont analysA© et examinA© les menaces du
premier semestre 2008, en se concentrant sur les vulnA©rabilitA©s et les failles logicielles, les
diffA@rents types de malwares, ainsi que les contre-mesures disponibles, la prA©vention, et
l&00application de la loi.

Le rapport BitDefender sur laJJA©tat des e-menaces se concentre principalement sur la premiA-re
mMoitiA© de IéDDapnA@e 2098, ma[s il prA©sente aussi des faits, donnA©e§ et tendances ;
concernant des pA©riodes A©tudiA©es auparavant, ainsi que plusieurs prA©visions pour la 2A"me
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moitiA© de la[[JannA©e 2008.

Dé&[|Jautres points important mis en avant dans le rapport BitDefender sur Ia[[JA©tat des
e-menaces font A©tat des A©IA© ments suivants :

- 1/3 des malwares utilisent les vulnA©rabilitA©s des systA"mes da[J[Jlexploitation et des
applications.

- Le spam sous forme de texte reprA©sente 70% des emails non-sollicitA©s

- Le spam-image a continuA© A dA®©cliner durant la premiA“re la moitiA© de 2008

- Les mA©dicaments sont le contenu le plus reprA©sentA© parmi les spams

- 50% des tentatives de phishing tentent da[j[Jusurper la[J[JidentitA© da[jJorganismes financiers
amA©ricains

- Les attaques de phishing prennent pour cible des rA©sidents de la[J[JUnion EuropA©enne

Malware

Le rapport BitDefender sur Ia(JA©tat des e-menaces rA©VvA~le que les crA©ateurs de malware se
sont concentrA®©s sur I'exploitation de vulnA©rabilitA©s des systA"mes d?DDexploitatjon en
utilisant des menaces imitant les applications IA©gitimes durant la premiA“re la moitiA© de 2008.
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En termes de support et de techniques de spam, la tendance la plus importante rA©vA©IA©e par
les analystes en sA©curitA© des Laboratoires BitDefender durant le premiA”re moitiA© de 2008 a
AOtA© le retour au spam-texte, qui a atteint 70% du volume, A comparer A 20% pour la mA2me
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pA©riode en 2007.

Le spam-image a poursuivi sa chute au premier semestre, pour terminer A 3% en juin, A
comparer aux 6% de juin 2007.
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Les tendances du Phishing pour la premiA“re la moitiA© de 2008 indiquent une A©volution et une
croissance importante du nombre da[J[JA©tablissements bancaires et des clients visA©s. Tout
da[[Jabord, les A©IA©ments contrefaits appartiennent A des organismes financiers AmA®©ricains,
les victimes possibles A©tant maintenant les Anglophones rA©sidant aux Etats-Unis, au
Royaume-Uni ou au Canada.

Les emails de phishing continuent A Aatre nA©gatifs, en utilisant le blocage, la[JfJexpiration des
comptes, ou la mise A jour des informations pour raisons de sA©curitA© comme arguments
principaux.

Top 10 des identitA©s da[[lentreprises contrefaites au ler semestre 2008 :
- 0l.eBay
- 02.Paypal
- 03.Bank of America
- 04.Wachovia
- 05.Fifth Third Bank
- 06.NatWest
- 07.Poste d'ltaliane
- 08.Sparkasse
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- 09.Regions Bank
- 10.Volksbank

"Les auteurs de spams et phishing ont continuA© A amA®liorer leur capacitA© A
reproduire les caractA©ristiques des messages IA©gitimes" a dA©clarA© Vlad Valceanu
Directeur du laboratoire de recherche Anti-Spam de BitDefender.

"Cependant, les e-mails textuels simples ont prouvA© leur efficacitA©, en permettant
da[j[Jatteindre le nombre de 50 000 victimes de vols da[[JidentitA© par mois . A»

Pour plus da[[linformations et pour tA©lA©charger le rapport BitDefender sur la[[JA©tat

des E-menaces (rapport en anglais)
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