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Le rapport Ã©tablit les grandes orientations du paysage des e-menaces en circulation au
1er semestre 2008 et donne quelques orientations pratiques pour Â« rester en
sÃ©curitÃ© Â»
Quatre-vingts pour cent des malwares en circulation dans le monde sont des Trojans selon le rapport
BitDefender sur lâ��Ã©tat des e-menaces, premier dâ��une sÃ©rie dâ��Ã©tudes sur les menaces
de sÃ©curitÃ© publiÃ©e par les laboratoires BitDefender, lâ��un des fournisseurs de solutions
antivirus et de sÃ©curitÃ© des donnÃ©es les plus rÃ©compensÃ©s. 

Â 

Ce rapport sur lâ��Ã©tat des e-menaces fournit un aperÃ§u complet des menaces de sÃ©curitÃ©
couvrant les six derniers mois, de janvier Ã  juin 2008.

Les experts en sÃ©curitÃ© de BitDefender ont analysÃ© et examinÃ© les menaces du
premier semestre 2008, en se concentrant sur les vulnÃ©rabilitÃ©s et les failles logicielles, les
diffÃ©rents types de malwares, ainsi que les contre-mesures disponibles, la prÃ©vention, et
lâ��application de la loi.

Le rapport BitDefender sur lâ��Ã©tat des e-menaces se concentre principalement sur la premiÃ¨re
moitiÃ© de lâ��annÃ©e 2008, mais il prÃ©sente aussi des faits, donnÃ©es et tendances
concernant des pÃ©riodes Ã©tudiÃ©es auparavant, ainsi que plusieurs prÃ©visions pour la 2Ã¨me
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moitiÃ© de lâ��annÃ©e 2008.

Dâ��autres points important mis en avant dans le rapport BitDefender sur lâ��Ã©tat des
e-menaces font Ã©tat des Ã©lÃ©ments suivants :
    -  1/3 des malwares utilisent les vulnÃ©rabilitÃ©s des systÃ¨mes dâ��exploitation et des
applications.
    -  Le spam sous forme de texte reprÃ©sente 70% des emails non-sollicitÃ©s
    -  Le spam-image a continuÃ© Ã  dÃ©cliner durant la premiÃ¨re la moitiÃ© de 2008
    -  Les mÃ©dicaments sont le contenu le plus reprÃ©sentÃ© parmi les spams
    -  50% des tentatives de phishing tentent dâ��usurper lâ��identitÃ© dâ��organismes financiers
amÃ©ricains
    -  Les attaques de phishing prennent pour cible des rÃ©sidents de lâ��Union EuropÃ©enne

Malware

Le rapport BitDefender sur lâ��Ã©tat des e-menaces rÃ©vÃ¨le que les crÃ©ateurs de malware se
sont concentrÃ©s sur l'exploitation de vulnÃ©rabilitÃ©s des systÃ¨mes dâ��exploitation en
utilisant des menaces imitant les applications lÃ©gitimes durant la premiÃ¨re la moitiÃ© de 2008.

Â 

Spam

En termes de support et de techniques de spam, la tendance la plus importante rÃ©vÃ©lÃ©e par
les analystes en sÃ©curitÃ© des Laboratoires BitDefender durant le premiÃ¨re moitiÃ© de 2008 a
Ã©tÃ© le retour au spam-texte, qui a atteint 70% du volume, Ã  comparer Ã  20% pour la mÃªme
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pÃ©riode en 2007. 

Le spam-image a poursuivi sa chute au premier semestre, pour terminer Ã  3% en juin, Ã 
comparer aux 6% de juin 2007.

Â 

Les tendances du Phishing pour la premiÃ¨re la moitiÃ© de 2008 indiquent une Ã©volution et une
croissance importante du nombre dâ��Ã©tablissements bancaires et des clients visÃ©s. Tout
dâ��abord, les Ã©lÃ©ments contrefaits appartiennent Ã  des organismes financiers AmÃ©ricains,
les victimes possibles Ã©tant maintenant les Anglophones rÃ©sidant aux Etats-Unis, au
Royaume-Uni ou au Canada. 

Les emails de phishing continuent Ã  Ãªtre nÃ©gatifs, en utilisant le blocage, lâ��expiration des
comptes, ou la mise Ã  jour des informations pour raisons de sÃ©curitÃ© comme arguments
principaux.

Top 10 des identitÃ©s dâ��entreprises contrefaites au 1er semestre 2008 : 
    -  01.eBay 
    -  02.Paypal 
    -  03.Bank of America 
    -  04.Wachovia 
    -  05.Fifth Third Bank 
    -  06.NatWest 
    -  07.Poste d'Italiane 
    -  08.Sparkasse 
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    -  09.Regions Bank 
    -  10.Volksbank 

"Les auteurs de spams et phishing ont continuÃ© Ã  amÃ©liorer leur capacitÃ© Ã 
reproduire les caractÃ©ristiques des messages lÃ©gitimes" a dÃ©clarÃ© Vlad Valceanu
Directeur du laboratoire de recherche Anti-Spam de BitDefender.

"Cependant, les e-mails textuels simples ont prouvÃ© leur efficacitÃ©, en permettant
dâ��atteindre le nombre de 50 000 victimes de vols dâ��identitÃ© par mois . Â»

Pour plus dâ��informations et pour tÃ©lÃ©charger le rapport BitDefender sur lâ��Ã©tat
des E-menaces (rapport en anglais)
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