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Tandis que les fournisseurs de services sa[inquiA“tent au sujet de la fin des adresses IPV4,
comment les A©quipes en charge des services informatiques dansles entreprises doivent-elles
se prA©parer pour la[JJIPV6 ?

Directeur du service a[J[Jinternational Business Developmenta[][] chez Spirent Communications,
Alan Way nous explique tout.

LA[JJIPv6 fait soudain la une de la[JJactualitA© . Le fait que nous allions bientA’t nous trouver
A court da[JJadresses IP a comme un goA»t da[JJArmageddon, un goA»t suffisamment prononcA©
pour entraA®ner une forte augmentation des gros titres abordant ce sujet dans les nouvelles. Nous
sommes tous si dA©pendants da[JJinternet que nous frissonnons A 1a[J[lidA©e da[JJen Adtre
dA©possA©dAOs.

On pourrait penser que I8[JJIPv6 a surgit de nulle part, telle une bA2te en maraude, mais on est bien
loin de la VA©ritA©. En effet, spA©cialiste des tests et des contrA’les, Spirent Communications aide
les organisations A tester leurs supports pour ce nouveau protocole et la fonctionnalitA© double
pile depuis 2004.

A« Il'y a 5 ans nous aidions dA©jA certaines organisations, notamment le 4JUS Department of
Defensed[][], A se prA©parer pour I4[]IPv6 A», nous informe Alan. A« Le problA”me A©tait bien
compris, mais na[J[Japparaissait pas comme une menace imminente, les gens sa[J[Jen sont donc un
peu lassA©s. Aujourda[i0hui I&[00IPv6 fait A nouveau la une de la[[JactualitA© et on nous demande
une nouvelle fois notre aide. Durant le laps de temps sA©parant ces deux A©vA©nements, il
semblerait que les difficultA©s A©conomiques aient relayA© I4[][IPv6 au second plan et quéa[elle
ait AOtA© oubliA©e, jusqud[l]A la peur rA©cente suscitA©e par &[[la fin de I&[0IPv4400 A».

Il est temps de poser un regard calme sur ce problA"me, en adoptant le point de vue des
entreprises. A quel point est ce grave ? Quelle est la menace rA©elle pour la00entreprise ? Quelle
est la meilleure stratA©gie A adopter et pour quelle(s) raison(s) ?

Est-ce que le problA "me ne va pas tout simplement disparaA®tre ?

Si le sujet est restA© au second plan pendant des annA©es, pourquoi ne pas attendre que Asa se
passe pour le moment? A court terme, il na[JJy a apparemment pas grand intA©rA2t A se
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prA©parer pour Ia[J[JIPv6 si vos partenaires et vos clients sont tous en IPv4, ce qui est trA”s
probablement le cas en Europe et aux USA. Ca[JJest dans Ia[J[JEst et dans les pays en voie de
dA©veloppement que Ia[J[JIPv6 se dA©veloppe rapidement : de nombreux utilisateurs apparaissent
et la pA©nurie de nouvelles adresses y reprA©sente une menace imminente.

MA2me lorsque nous allons manquer da[[Jadresses IP, un peu plus tard cette annA©e, cela
ne signifiera pas pour autant la fin des services internet ; en effet, les fournisseurs de services
possA~dent da[JJors et dA©jA plusieurs faA§ons de contourner le problA me. Le NAT
(&00Traduction da[JJadresse rA©seaud[]]) fait en sorte que des adresses IPv4 dA©jA utilisA©es
ailleurs puissent A2tre attribuA©es A 1a[J[JintA©rieur da[JJun rA©seau tout en A©tant dotA©es
daJune Ao©tiquette IPv6 unique en dehors de celui-ci. Ainsi, lorsqua[j[Jun message arrive dans le
rA©seau, le serveur NAT traduit cette adresse IPv6 unique en une adresse IPVv4 interne, et vice
versa lorsqua[jJun message quitte le rA©seau. Une seconde approche consiste A encapsuler des
paquets IPv6 dans des paquets IPV4, de sorte que vos contacts IPv6 puissent communiquer avec
votre systA“me IPv4 da[]Jorigine, et de la mA2me maniA“re, que vos messages puissent leur A2tre
renvoyA©s encapsulA©s A 13[][JintA©rieur de paquets IPv6 si cela sa[J[JavA©rait nA©cessaire. La
solution 6RD (DA®©veloppement rapide de 18[J]JIPv6) utilise cette approche da[J[Jencapsulation.

Alors, pourquoi sa[[lennuyer A mettre A jour ? LarA©ponse est simple : les solutions
apportA©es par le NAT et la[JJencapsulation ne sont que des moyens pour contourner le
probIA"me Elles nA©cessitent un traitement en temps rA©el des messages, ajoutant A la latence
du systA me. Laljljorganlsatlon qui saljljaccrochera obstinA©@ment A son vieil hA©r|tage IPv4 ne
sera A©videmment pas coupA©e du monde extA©rieur mais elle souffrira da[JJune dA©gradation
croissante de ses performances tandis que de plus en plus de communications passeront par
l&[0IPv6. Pour les services financiers et toutes autres transactions similaires A grande vitesse,
cela serait dA©sastreux. Pour les autres secteurs, cela A©moussera leur cA'tA© compAotitif.

Les risques.

Da[Jautres problA"mes apparaA®tront si vous ne faites rien A propos de Ia[|[|IPv6 Ainsi, les
pare-feux ne reconnaA®tront pas le trafic IPv6 A moins da[J]A2tre programmA®©s pour le faire. Un
systA“me da[JJorigine pourra donc permettre librement le passage de paquets IPv6, sans
qua[jJaucun contrA’le ne soit effectuA©. A ce jour, la[JJunique raison empAachant la communautA©
criminelle de sa[Jjengouffrer plus avant dans cette voie est que, jusqua[]Jici, la plupart des cibles
sont encore en IPv4. Mais il existe dA©OjA des botnets IPv6 et des paquets de contrA’le malveillants
en circulation, et le danger ne fera que grandir. Si votre organisation na[JJa absolument pas besoin
de 1a[J[JIPv6, la solution la plus sure est alors de bloquer tout trafic IPv6 jusqua[J[JA ce que vos
clients vous le rA©clame.

Si au contraire vous dA©cidez de supporter le trafic IPv6, gardez A 1a[J[Jesprit que
la[Jencapsulation peut fournir un chemin dajJaccA”s aisA© A un code IPv6 malveillant cachA©
A 1a[DintA©rieur de paquets IPv4 A priori inoffensifs. Il ne suffit pas que votre pare-feu supporte
la00IPv6, vous devez A©galement ajouter une technologie de vA©rification des paquets en
profondeur pour vous assurer un trafic sain, sans pour autant compromettre les performances de
votre rA©seau.

Da[[Jautres risques sont inhﬁ@rgnts au prgtocole en lui mA2me. Par exeNmpIe, la[J0IPv6
permet un trafic multicast qui peut A2tre bloquA© en IPv4 et il est possible de dA©finir des
A©quipements virtuels rogues qui se comportent comme des routeurs et kidnappent le trafic IPv6
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IA©gitime. Mais tout ceci allant au-delA du propos de cet article, il est suffisant de savoir que de
tels risques existent.

Point positif, 1a[J[JIPv6 au sein du rA©seau entreprise rend beaucoup plus facile 1a[JJencryptage du
trafic. Si on prend en compte le fait que plus des deux tiers des attaques qui rA©ussissent viennent
de 1a[J0intA©rieur du rA©seau plutA’t que de |a[JJextA©rieur, la capacitA© A concevoir
la0encryptage depuis le bureau plutA’t que depuis le bord du rA©seau a da[JJimportantes
consA©quences sur la sA©curitA© : des consA©quences qui justifient 1a[[Jadoption rapide de
l&00IPv6 parmi les gouvernements et les organisations de dA©fense.

Une stratA©gie optimisA©e.A

Il est A©vident que, pour de nombreux SMO au moins, il y a quelque chose A direA contre. Si vous
ne dA©pendez pas actuellement da[[Jutilisateurs IPv6, alors bloquezA ce type de trafic pour le
moment. Cela vous laissera le temps de prA©voir deA meilleures dA©cisions pour la[Javenir.
Laissez da[JJautres A2tre les pionniers, laissezA le temps aux problA mes de sA©curitA©
A©voquA©s da[JJA2tre rA©solus et ne mettez A jour enA passant A 13[J[JIPv6 qua[J[June fois le
bon moment venu.

Une mise A jour A« correcte A» doit inclure un test prA©alable du rA©seau. On peut lister tous les
changements et rA©fIA©chir soigneusement A leurs implications, prendre toutes les prA©cautions
nA©cessaires pour A©viter tout accroc et pourtant, et ca[JJest IA la complexitA© des rA©seaux
actuels, la seule faA§on de savoir que vous avez fait les choses correctement est de tester la
structure entiA"re en termes de fonctionnalitA©s et de performances, notamment dans des
conditions da[JJattaques ou de stress. Un rA©seau peut fonctionner A merveille pendant des mois
et sa[jJeffondrer lors da[JJun pic de trafic, au moment mA2me oA? vous dA©pendez le plus de lui.
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Passer A Ia[[]IPv6 signifie inA©vitablement Ia[|Jutilisation des deux protocoles en
tandem : le jour oA plus personne na[J[Jaura besoin de Ia[J[JIPv4 est loin da[J[JA2tre arrivA©. Prenez
en considA©ration ce que cela signifie. En plus de devoir programmer vos pare-feu et vos IDS pour
les deux types de trafic, les routeurs vont devoir A2tre reconfigurA©s, les interfaces serveurs et les
routeurs relais (border relay routers) fonctionneront en mode double pile. Chacun de ces
changements est minime, mais vous ne pouvez A2tre certains de leur effet combinA© qua[Jen
effectuant des tests complets.

Ca[JJest prA©cisA©ment le travail que nous avons commencA© A faire en 2004 lorsque quelques
grandes organisations tournA©es vers Ia|]|]aven|r ont dA©cidA© qua[JJelles devaient se prA©parer
A 18[J0IPv6. Le secret est de construire dA©s le dA©part des tests faisant partie intA©grante de la
stratA©gie de mise A jour, plutA't que de les rattacher A posteriori.

Que vous utilisiez les A© quipements Spirent ou que vous externalisiez le test vers nos
ingA©nieurs, le processus reste le mA2me. Le rA©seau peut A2tre reproduit en laboratoire grA¢ce
A la simulation da[J[JopA©rations rA©alistes correspondant exactement au profil da[JJun trafic
quotidien. La charge peut A2tre augmentA©e jusqua[JJA atteindre le point de rupture, fournissant
ainsi des donnA®©es importantes sur le potentiel de charge du rA©seau, puis une gamme complA™te
de conditions extrA2mes peut A2tre imposA©e, seules ou en paraIIA le afJJpanne du systA me

local, conditions da[JJattaques, pics de trafic etc. Des rapports dA©taillA©s sont gA©nA© rA©s
automatiquement, soulignant les goulets daJJA©tranglement ou les points faibles prA©sents dans
le rA©seau.

Avant que la mise A jour soit A©tendue, vous bA©nA©ficiez da[JJune alerte prA©alable vous
permettant de savoir de quelle maniA-re elle peut impacter le rA©seau. Bien souvent, les
rA©sultats montrent de petites amA®©liorations peu coA»teuses nA©cessaires A
la0JamA®lioration du rA©@seau et, parfois, des clients sa[J[JaperAsoivent qua[]Jils A©taient sur le
point da[J[Jinvestir outre mesure dans des mises A jour hors de prix alors qua[J[June solution bien
moins chA"re fonctionnerait tout aussi bien. Dans ces cas IA , le retour sur investissement pour le
test est immA®©diat.

Puis, une fois que le rA©seau a AOtA© mis A jour de faA§on optimale, vous pouvez incorporer un
programme de test automatisA© qui contrA’lera en continu les performances du systA"me et la
qualitA© de service, fournissant ainsi des alertes prA©venant chaque problA”"me potentiel bien en
amont.

Les rA©seaux actuels sont complexes, ils forment un A©cosystA“me soigneusement A©quilibrA©
qui peut cependant avoir un comportement surprenant si des changements, mA2me relativement
minimes, sont effectuA©s. LA[J[JIPv6 est un de ces petits changements : ne la[J[Jadoptez pas si vous
na[JJA2tes pas absolument certains que votre systA"me peut le supporter. Testez-le, ou prA©parez
vous A Az2tre testA©s.
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