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Wind River, leader mondial de IéDDA@ditioNn de logiciels pour les ma~rchA©stobiIe et
embarquA©, annonce ce jour la disponibilitA© et la certification de sA©curitA© de la plate-forme
Wind River Linux Secure

. Wind River Linux Secure est la pre~miA"re plate-forme Linux embarquA@e professionnelle A
obtenir la certification selon les CritA"res communs au niveau da[JJA©valuation 4+ (CC-EAL4+).

Cette certification a A©OtA© dA©livrA©e par le National Information Assurance Partnership (NIAP)
aprA”s vA©rification de la conformitA© au profil GP-OSPP (General Purpose Operating System
Protection Profile).

Solution Linux embarquA®©e de qualitA© professionnelle et disponible sur AOtagA“re
(COTS), Wind River Linux Secure saljljadresse aux sociA©OtA©s et organismes confrontA©s A des
contraintes strictes de certification en matiA're de sA©curitA© et de cryptographie, comme EAL4+
et FIPS 140-2. Cette solution permet de bA¢tir des systA mes da[JJexploitation mobiles
sA©curisA©s basA©s sur Linux et des plates-formes sA©curisA©es pour les A©quipements de
communication militaires tels que les systA"mes A radio logicielle (SDR), les stations sol de
contrA’le/commande et les A©quipements de combat.

WIND RIVER

Wind River Linux Secure rA©pond A©galement aux besoins da[JJun nombre toujours plus
important de marchA©s en quAate de plates-formes Linux embarquA@es certifiA©es comme les
infrastructures rA©seaux, Ia|]|]|ndustr|el lA00A©nergie et les A©qU|pements mA®©dicaux, IA oA
les obligations en matiA“re de sA©curitA© et la mise en place de rA©gulations plus strictes
gagnent du terrain.

A« Wind River satisfait aujourda[]hui les exigences grandissantes des marchA©s oA? le choix
da[un Linux embarquA© sA©curisA© est dA©sormais impA®©ratif. De maniA re tout aussi
importante, nous rA©pondons A la demande de nos clients qui veulent diffA©rentier leur offre de
produits grA¢ce A des fonctions de sA©curitA© compA®titives, A» indique Paul Anderson,
vice-prA©sident marketing et stratA©gie pour les produits Linux chez Wind River. A« Les entreprises
et organismes peuvent maintenant combler leurs besoins en sA©curitA© avec une plate-forme
logicielle A architecture ouverte qui rA©pond aux critA res de sA©curitA© nationale tout en
reposant sur une distribution Linux mature et largement dA©ployA©e dans le monde. A»

Wind River Linux Secure, qui sa[J[Jappuie sur le noyau stabilisA© Linux 2.6.27 et le compilateur
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GCC 4.3.2, est certifiA© au niveau da[JJA©valuation EAL4+ et sa bibliothA"que cryptographique
Network Security Services est certifiA©e selon le standard Federal Information Processing Standard
(FIPS) 140-2. Parmi les autres caractA©ristiques-clA©s de Wind River Linux Secure, citons:

a[l¢ La certification selon les CritA res communs EAL4+ sur les architectures Intel, Power et
ARM, dont certains circuits de Texas Instruments. Les sociA©tA©s peuvent dA”s lors dA©marrer
leurs projets rapidement sur un large A©ventail de plates-formes matA®©rielles. Les concepteurs
souhaitant A®©largir la certification de sA©curitA© A leurs propres environnements matA®©riels et
logiciels peuvent par ailleurs procA©der A des certifications incrA©mentales de Wind River Linux
Secure au sein de nouvelles plateformes matA©rielles et applicatives, COTS ou personnalisA©es. A
la clA© : une rA©duction des dA®©lais, des coAx»ts et des risques associA©s A la certification de
nouveaux produits.

a[]¢ La traAsabilitA© totale du code source de tous les modules Linux. Cette
caractA©ristique garantit une description exacte da[JJun produit, de ses origines open source
jusqua[jJaux diverses modifications du logiciel quelles qua[]elles soient, en passant par les
adjonctions de patches, de paquetages ou de code propriA©taire.

a[l¢ Un jeu A©toffA© de caractAG©ristiques de sA©curitA©, dont une politique complA-te
de sA©curitA©, des mA©canismes da[JJidentification et da[JJauthentification, des processus
da[jJaudit systA"me, des mA®©canismes de contrA’le da[JJaccA’s, des services de cryptographie et
des mA©canismes de protection mA©moire. De plus, les entreprises peuvent bA©nA©ficier
daJune sA©curitA© multi-niveau (MLS) et multi-catA©gorie (MLC) grA¢ce au module SELinux
(Security Enhanced Linux), dA©veloppA© A la[JJorigine par la NSA (National Security Agency), et
plusieurs outils de rA©cupA©ration du systA"me Linux.

a(l¢ La[[Nappui des A©quipes de support global et des divisions services de Wind River.

Wind River a retenu la sociA©tA© atsec information security en tant que laboratoire de tests CCTL
(Common Criteria Test Lab) pour mener A bien la[JJA®©valuation indA© pendante de Wind River
Linux Secure.

A« La[[DA©valuation de produits et composants techniques selon des critA“res normalisA©s et
acceptA©s au niveau international permet aux sociAOtA©s de dA©montrer la fiabilitA© de leurs
fonctions de sA©curitA© de faA§on objective, A» indique Kenneth Hake, directeur en charge du
Laboratoire CritA"res communs chez atsec. A« La certification EAL4+ obtenue par Wind River offre
de nouvelles options technologiques de prime importance aux entreprises qui recherchent A la fois
les caractA©ristiques riches da[J[Jun Linux embarquA®© et la[J[Jassurance da[J[June robustesse de
niveau moyen A A©levA©. A»

Wind River Linux Secure rejoint le large A©ventail de plates-formes logicielles sA»res et
sA©curisA©es de Wind River, dont Wind River VxWorks MILS, la plate-forme Wind River VxWorks
653 et la plate-forme Wind River VxWorks Cert. Wind River a effectuA© des dA©monstrations de
Wind River Linux Secure sur le stand #2002 situA© dans la zone Multicore Expo du salon ESC
Silicon Valley, qui sa[JJest tenu A San Jose (Californie) du 2 au 5 mai.
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