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La Gendarmerie Nationale et lâ��UniversitÃ© de technologie de Troyes, en  partenariat avec la
Police Nationale, lâ��UniversitÃ© de Montpellier-1, Microsoft et Thales, ont lancÃ© la partie
franÃ§aise du projet 2CENTRE financÃ© par la Commission europÃ©enne (Cybercrime Centres of 
Excellence Network for Training, Research and Education).

Le consortium franÃ§ais et le Centre pilotÃ© par  lâ��University College Dublin ,
constituent les premiers modÃ¨les dâ��un  rÃ©seau europÃ©en de centres dâ��excellence de
formation et de recherche dÃ©diÃ©s Ã  la  lutte contre la criminalitÃ© informatique, notamment
sur le rÃ©seau Internet.

De nombreuses affaires rÃ©centes (le ver informatique Stuxnet, les attaques de  ministÃ¨res, de
sites bancaires, de plates-formes de jeux, mais aussi des  affaires de pÃ©dophilie ou
dâ��e-rÃ©putationâ�¦), soulignent lâ��importance du  dÃ©veloppement dâ��outils et de
compÃ©tences, Ã  la hauteur de la complexitÃ© des  attaques (reposant ou utilisant les rÃ©seaux,
systÃ¨mes, et appareils fixes ou  nomades) et des enjeux technologiques et juridiques de la lutte
contre la  cybercriminalitÃ©. 

Selon diffÃ©rentes Ã©tudes, la cybercriminalitÃ© crÃ©e des  prÃ©judices considÃ©rables aux
administrations, aux particuliers et aux  entreprises, ces derniÃ¨res supportant lâ��essentiel du
prÃ©judice Ã©conomique.

Lâ��urgence dâ��une rÃ©ponse juridique et technologique adaptÃ©e, Ã  lâ��Ã©chelon 
international, a Ã©tÃ© reconnue par le Conseil de lâ��Europe et lâ��Union europÃ©enne.  Pour
assurer une capacitÃ© dâ��anticipation et de rÃ©ponse rapide Ã  de nouvelles  menaces, le Â«
European Cybercrime Training and Education Group Â» (ECTEG)  dâ��Europol (lâ��office de police
de lâ��Union europÃ©enne) a conclu Ã  la nÃ©cessitÃ©  dâ��associer dans cette dÃ©marche les
forces de lâ��ordre, les entreprises, et le  monde acadÃ©mique. 

Fruit dâ��une Ã©laboration conjointe entre acteurs publics et privÃ©s, et en lien  avec ECTEG, le
projet 2CENTRE, soutenu et financÃ© par la Commission europÃ©enne,  associe aux forces de
lâ��ordre des partenaires du monde acadÃ©mique et industriel  dans le cadre dâ��un rÃ©seau de
centres dâ��excellence en formation en recherche pour  la lutte contre la cybercriminalitÃ©. Les
deux premiers centres concernÃ©s par ce  projet, sont le centre franÃ§ais animÃ© par
lâ��UniversitÃ© de technologie de Troyes,  et le centre irlandais animÃ© par le University College
Dublin. 

Le centre dâ��excellence franÃ§ais  a Ã©tÃ©  proposÃ© par lâ��UniversitÃ© de technologie de
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Troyes et la Gendarmerie Nationale,  partenaires de longue date en matiÃ¨re de formation et de
recherche. Sont  associÃ©s au projet, la Police Nationale, lâ��UniversitÃ© de Montpellier-1, et des 
industriels prÃ©curseurs, Microsoft et Thales. La partie franÃ§aise du projet est  dotÃ©e dâ��un
budget de 980 000 â�¬, hors valorisation des jours consacrÃ©s au projet  par la Police Nationale et
la Gendarmerie Nationale. Un soutien dâ��expertise et  financier est Ã©galement apportÃ© par
Microsoft, ainsi quâ��une contribution  financiÃ¨re dâ��Orange.

Dans le cadre du projet, le consortium franÃ§ais sâ��est  fixÃ© les premiers objectifs
suivants :

- Projets de recherche : dÃ©veloppement de nouveaux outils et mÃ©thodes  dâ��investigation et de
recherche de preuves, et de moyens de dÃ©fense contre les  attaques distribuÃ©es de dÃ©ni de
service ;

- AmÃ©lioration du dispositif et des outils de formation des personnels  spÃ©cialisÃ©s des forces de
lâ��ordre, Ã  plusieurs niveaux dâ��intervention ;

- Etude et diffusion des bonnes pratiques de dÃ©fense des entreprises, en  particulier PME/PMI ;

- Etude des besoins de formation des entreprises et des administrations et  dÃ©finition de la
rÃ©ponse aux besoins ;

- Animation de la communautÃ© franÃ§aise de lutte contre la cybercriminalitÃ© ;

- Structuration et pÃ©rennisation du centre dâ��excellence franÃ§ais ;

- Participation Ã  la construction du rÃ©seau international de centres  dâ��excellence, en particulier
en lien avec des partenaires europÃ©ens  francophones.

Le consortium franÃ§ais sâ��inscrit ainsi dans  lâ��ambition dâ��une rÃ©ponse organisÃ©e et
adaptÃ©e, soulignÃ©e par  le Livre blanc sur la dÃ©fense et la sÃ©curitÃ© nationale de
2008, placÃ©e  sous la responsabilitÃ© du SecrÃ©tariat GÃ©nÃ©ral de la DÃ©fense et de la
SÃ©curitÃ©  Nationale (SGDSN, rattachÃ© au Premier Ministre), confiÃ©e Ã  lâ��Agence Nationale
de  la SÃ©curitÃ© des SystÃ¨mes dâ��Information (ANSSI), et rÃ©affirmÃ©e encore rÃ©cemment 
en Conseil des Ministres du 25 mai 2011.
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