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La Gendarmerie Nationale et IaJJUniversitA© de technologie de Troyes, en partenariat avec la
Police Nationale, 1a[JQUniversitA© de Montpellier-1, Microsoft et Thales, ont lancA© la partie
franASaise du projet 2CENTRE financA© par la Commission europA©enne (Cybercrime Centres of
Excellence Network for Training, Research and Education).

Le consortium franA8§ais et le Centre pilotA© par la[JUniversity College Dublin,
constituent les premiers modA~“les da[J[Jun rA©seau europA©en de centres da[]Jexcellence de
formation et de recherche dA©diA©s A la lutte contre la criminalitA© informatique, notamment
sur le rA©seau Internet.
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De nombreuses affaires rA©centes (le ver informatique Stuxnet, les attaques de ministA res, de
sites bancaires, de plates-formes de jeux, mais aussi des affaires de pA©dophilie ou

da[Je-rA© putationa[]!), soulignent laJimportance du dA©veloppement da[JJoutils et de
compA©tences, A la hauteur de la complexitA© des attaques (reposant ou utilisant les rA©seaux,
systA“mes, et appareils fixes ou nomades) et des enjeux technologiques et juridiques de la lutte
contre la cybercriminalitA©.

Selon diffA©rentes A©tudes, la cybercriminalitA© crA©e des prA©judices considA©rables aux
administrations, aux particuliers et aux entreprises, ces derniA’res supportant la[J0essentiel du
prA©judice A©conomique.

La[Jurgence da[jJune rA©ponse juridique et technologique adaptA©e, A 13[JJA©chelon
international, a AOtA© reconnue par le Conseil de la[J[JEurope et lagJUnion europA@enne. Pour
assurer une capacitA© da[JJanticipation et de rA©ponse rapide A de nouvelles menaces, le A«
European Cybercrime Training and Education Group A» (ECTEG) da[]J[JEuropol (la[J[Joffice de police
de 1aJJUnion europA©enne) a conclu A la nA©cessitA© da[JJassocier dans cette dA©marche les
forces de la[J[Jordre, les entreprises, et le monde acadA©mique.

Fruit da[JJune A©Iaboration conjointe entre acteurs publics et privA©s, et en lien avec ECTEG, le
projet 2CENTRE, soutenu et financA© par la Commission europA©enne, associe aux forces de
l&[JJordre des partenaires du monde acadA©mique et industriel dans le cadre da[j[Jun rA©seau de
centres da[J[Jexcellence en formation en recherche pour la lutte contre la cybercriminalitA©. Les
deux premiers centres concernA©s par ce projet, sont le centre franAgais animA© par
la[JUniversitA© de technologie de Troyes, et le centre irlandais animA© par le University College
Dublin.

Le centre da[[Jexcellence franA8ais a AOtA© proposA© par la[JJUniversitA© de technologie de
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Troyes et la Gendarmerie Nationale, partenaires de longue date en matiA“re de formation et de
recherche. Sont associA©s au projet, la Police Nationale, 1a[J[JUniversitA© de Montpellier-1, et des
industriels prA©curseurs, Microsoft et Thales. La partie franAgaise du projet est dotA©e da[]Jun
budget de 980 000 a[]—, hors valorisation des jours consacrA©s au projet par la Police Nationale et
la Gendarmerie Nationale. Un soutien da[J[Jexpertise et financier est A©galement apportA© par
Microsoft, ainsi qua[J[June contribution financiA re da[jJOrange.

Dans le cadre du projet, le consortium franAgais sa[[Jest fixA© les premiers objectifs
suivants :

- Projets de recherche : dA@veIoppementge nouveaux outils et mA©thodes dngDinvestigﬂation et de
recherche de preuves, et de moyens de dA©fense contre les attaques distribuA©es de dA©ni de
service ;

- AmA@Iiorgtion du dispositif et des outils de formation des personnels spA®©cialisA©s des forces de
la[J0ordre, A plusieurs niveaux da[J[Jintervention ;

- Etude et diffusion des bonnes pratiques de dA©fense des entreprises, en particulier PME/PMI ;

- Etude des besoins de formation des entreprises et des administrations et dA©finition de la
rA©ponse aux besoins ;

- Animation de la communautA© franA§aise de lutte contre la cybercriminalitA© ;
- Structuration et pA©rennisation du centre da[JJexcellence franA8ais ;

- Participation A la construction du rA©seau international de centres da[JJexcellence, en particulier
en lien avec des partenaires europA©ens francophones.

Le consortium franA8ais sa[J[Jinscrit ainsi dans 1a[JJambition da[jJune rA©ponse organisA©e et
adaptA©e, soulignA©e par _le Livre blanc sur la dA©fense et la sA©curitA© nationale de
2008, placA©e sous la responsabilitA© du SecrA©tariat GA©nA©ral de la DA©fense et de la
SA©curitA© Nationale (SGDSN, rattachA© au Premier Ministre), confiA©e A 1a[J[JAgence Nationale
de la SA©curitA© des SystA“mes da[J[JInformation (ANSSI), et rA©affirmA©e encore rA©cemment
en Conseil des Ministres du 25 mai 2011.
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