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Les derniers incidents de sA©curitA© ont largement dA©montrA© le rA’le fondamental de la
sA©curitA© rA©seau. Stonesoft, AOditeur de solutions de sA©curitA®© rA©seau intAOgrA©es et
de continuitA© de Ia[JJactivitA©, annonce le lancement de son service global de test
Anti-Evasion Readinessa[¢.

A Le but de ce service ? Montrer aux entreprises si leurs donnA©es critiques sont vulnA©rables aux
Advanced Evasion Techniques (AET = techniques da[JJA©vasion avancA©es).

Ce service sera assurA©, dans le monde entier, par des sociA©tA©s informatiques
indA©pendantes et soigneusement sA©lectionnA©es.

Le service de test Anti-Evasion Readiness sa[[Jappuie sur le logiciel de test des A©vasions
intA©grA© aux produits StoneGate et dA©veloppA© au sein des laboratoires Stonesoft. Il permet
da[JA©valuer et de gA©nA©rer des rapports sur les capacitA©s de protection des dispositifs de
sA©curitA© contre les Advanced Evasion Techniques (AET). Les AET permettent de dissimuler ou de
modifier une attaque rA©seau afin de contourner les mA©canismes de dA©tection et de blocage
assurA©s par les systA mes de sA©curitA© rA©seau. Pratiquement parlant, les A©vasions
permettent aux cybercriminels confirmA©s de dA©poser des contenus malveillants, des exploits, ou
des attaques dans un systA me vulnA©rable sans laisser aucune trace. Les derniA res recherches
ont prouvA© que les AET peuvent contourner la majoritA© des dispositifs de sA©curitA© actuels.

STONESOFT

Secure Information Flow

Ce service a A©tA© dA©veloppA© dans le but de rA©pondre aux besoins des entreprises
Ao©quipA©es de dispositifs de sSA©curitA© RA©seau tels que les Next Generation Firewalls et les
systA"mes de prA©vention des intrusions faisant de la deep packet inspection. Ces dispositifs de
sA©curitA© assurent la protection des rA©seaux informatiques critiques, des donnA©es sensibles,
des applications stratA©giques comme les CRM ou les ERP, ainsi que des rA©seaux SCADA. Tous
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ces AOIA©ments du systA“me informatique sont une manne pour les cybercriminels et les AET
reprA©sentent un moyen efficace de mener A bien des attaques lourdes de consA©quences. Par
ailleurs, pour beaucoup da[J[Jentreprises, la sSA©curitA© de ces A©IA©ments est essentielle
notamment pour tout ce qui touche A la conformitA©.

Pour LA©onard Dahan, Country Manager de Stonesoft France & Benelux A« les rA©cents
incidents de sA©curitA© ont bel et bien dA©montrA© le rA’le fondamental de la SA©curitA©
rA©seau. Pour rA©duire les risques, il est important, dans un premier temps da[lJen savoir
davantage sur le niveau de sA©curitA© de son rA©seau. Le pire serait de penser que I4[JJon est
totalement protA©gA®© ou de ne jamais questionner et de dA©pendre de votre fournisseur de
sA©curitA©. Le test da[[JAnti-Evasion Readiness donne aux entreprises une vision rA©aliste,
indA©pendante et dA©finitive sur les capacitA©s de protection contre les techniques
da[J[JA©vasion de leurs solutions de sA©curitA© rA©seau. A»

Le service de test Anti-Evasion Readiness sera proposA© par des sociA©tA©s informatiques
indA©pendantes et compA©tentes, dans le monde entier. A mesure que des acteurs majeurs
intA"greront ce service A leur offre, il sera de plus en plus accessible.

A« Nos clients sont trA”s intA©ressA©s par ce service. Il existe actuellement un certain nombre
da[Ninformations contradictoires sur les A©vasions, et les clients ont dA©sormais besoin de
donnA©es purement factuelles. Savoir si le bastion de sA©curitA© da[JJune entreprise sait ou ne
sait pas protA©ger contre les A©vasions est une donnA©e essentielle pour Ia[Jadministration des
systA “mes informatiques. Ce service donne de la valeur ajoutA©e aux audits de sA©curitA© : il
permet de mettre A jour les process da[JJA© valuation ou de reconfigurer les systA “mes en place
pour y ajouter une protection contre les AET. Ce test permettra aux entreprises da[J[Joptimiser les
politiques de sA©curitA© mises en place A», continue LA©onard Dahan.

Ce logiciel de test des A©vasions est le plus complet du marchA©, A ce jour. Il intA"gre les

derniA res techniques da[JJA©vasion mises A jour par Stonesoft, qui ont AOtA© rapportA©es aux
autres constructeurs via les procA©dures de coordination du CERT. Ce qui diffA©rencie le test
Anti-Evasion Readiness des mA©thodes de tests utilisA©es par les A©diteurs et les laboratoires ?
Le test Anti-Evasion Readiness est rA©alisA© dans des environnements de production et en
fonction des configurations en place au sein de la[JJentreprise.

A 1a[Jissue du test, les clients se verront remettre un rapport de test complet sur la dA©tection des
Ao©vasions et les taux de blocage sur diffA©rent protocoles. Ce rapport comprend A©galement des
recommandations pratiques et des conseils visant A rA©duire les risques. Ce test ne nA©cessite
aucune expertise en interne ou investissement.
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