
IPv6 : 10 conseils aux DSI
https://www.info-utiles.fr/modules/news/article.php?storyid=15696

IPv6 : 10 conseils aux DSI
Internet
PostÃ© par : JulieM
PubliÃ©e le :  15/6/2011 13:00:00

Quâ��on le veuille ou non, dans les prochaines annÃ©es, chaque entreprise devra  probablement
mettre Ã  jour chaque appareil qui est actuellement connectÃ© Ã  son  rÃ©seau Internet. Câ��est
Ã  cause dâ��un changement technologique fondamental appelÃ©Internet Protocol Version 6
(IPv6).Nicolas Fischbach, directeur Architecture et  stratÃ©gie rÃ©seau, Colt nous donne 10
conseils pratiques.

1. Soyez prÃªt : il n'y a pas d'urgence, mais  si vous n'avez pas encore commencÃ© Ã  planifier
l'arrivÃ©e de l'IPv6, mieux vaut  vous y atteler rapidement. En 2011, la majoritÃ© des entreprises
vont devoir au  moins faire des recherches, planifier et budgÃ©tiser en vue de la mise en Å�uvre  de
ce nouveau protocole. La rapiditÃ© de mise en Å�uvre dÃ©pendra principalement de  la nature de
vos activitÃ©s et de la rÃ©gion du monde oÃ¹ vous offrez vos services.  Les entreprises faisant de
l'e-commerce sur Internet ou disposant de leur propre  infrastructure publique vont devoir agir plus
vite que celles qui se contentent  de consommer des services Internet.

2. Contrairement au bug de l'an 2000, il n'y a pas de  jour J : aucune date de passage Ã 
l'IPv6 ou d'Ã©chÃ©ance pour la prise  en charge de ce protocole n'a Ã©tÃ© fixÃ©e. La planification
et l'analyse de  rentabilitÃ© n'en sont que plus difficiles. Cependant, un certain nombre de  choses
sont claires : le nombre d'adresses IPv4 disponibles est limitÃ©, et il  n'en restera plus aucune dans
quelques mois ou quelques annÃ©es, selon la rÃ©gion  dans laquelle vous Ãªtes basÃ©. Par
ailleurs, les protocoles IPv4 et IPv6 seront  amenÃ©s Ã  coexister pendant de nombreuses
annÃ©es.

3. Formez vos Ã©quipes : l'IPv6 ne se rÃ©sume  pas Ã  une simple modification du format des
adresses, il s'agit d'un nouvel  ensemble de protocoles dont les implications vont bien au-delÃ  du
rÃ©seau.  Assurez-vous que le personnel chargÃ© du dÃ©veloppement et de la sÃ©curitÃ© des 
rÃ©seaux, des systÃ¨mes et des applications bÃ©nÃ©ficie d'une formation complÃ¨te.  PrÃ©parez
Ã©galement votre Ã©quipe support : vos utilisateurs seront un jour ou  l'autre confrontÃ©s Ã  des
problÃ¨mes liÃ©s Ã  l'IPv6. MÃªme si vous ne dÃ©ployez pas  tout de suite l'IPv6, d'autres iront plus
vite que vous sur Internet.
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4. Une rÃ©vision de l'infrastructure est-elle nÃ©cessaire  ? L'IPv6 introduira un nouveau plan
de numÃ©rotation sur votre rÃ©seau  et peut reprÃ©senter une bonne opportunitÃ© pour
remplacer certains Ã©quipements  obsolÃ¨tes ou renouveler en partie votre infrastructure IT.
Pourquoi ne pas  profiter de cette occasion pour faire table rase, ne serait-ce que pour certains 
segments du rÃ©seau, tels que l'environnement externe ?

5. L'IPv6 sera rÃ©gi par la demande des consommateurs :  la plupart des DSI, et par
consÃ©quent des RSSI, ont appris Ã  leurs dÃ©pens que ce  sont les utilisateurs qui donnent la
tendance en matiÃ¨re d'IT, et non l'inverse.  La plupart des appareils mobiles rÃ©cents prennent en
charge l'IPv6 d'une maniÃ¨re  ou d'une autre. Le trafic IPv6 est par consÃ©quent vouÃ© Ã 
croÃ®tre sur votre LAN  mÃªme si vous ne dÃ©ployez ni ne prenez en charge l'IPv6 Â«
officiellement Â» pour  le moment. 

Il est important de vous assurer que vous disposez des outils  adÃ©quats pour visualiser et mettre
en Å�uvre le trafic sur votre rÃ©seau ou vous  risquez de vous retrouver avec un rÃ©seau
secondaire non gÃ©rÃ© qui mettrait vos  donnÃ©es en danger.

  6. L'IPv6 n'est pas plus sÃ©curisÃ© ou moins sÃ©curisÃ© que  l'IPv4, la faÃ§on dont votre
entreprise gÃ¨re la sÃ©curitÃ© est donc le  facteur le plus important : en rÃ¨gle gÃ©nÃ©rale, les
politiques de sÃ©curitÃ© ne  doivent pas dÃ©pendre d'un protocole en particulier. Vous devez donc
appliquer  les mÃªmes rÃ¨gles aux trafics IPv4 et IPv6. Des vulnÃ©rabilitÃ©s vont Ã©videmment 
apparaÃ®tre dans la mise en Å�uvre de l'IPv6, certaines d'entre elles rappelant  les bugs de l'IPv4.
Mais dans l'ensemble, les fonctionnalitÃ©s de sÃ©curitÃ© ne  sont pas modifiÃ©es de faÃ§on
radicale, mÃªme sur le LAN, oÃ¹ le mode de  fonctionnement a le plus changÃ©. On croit souvent
que du fait de la prise en  charge native d'IPsec par l'IPv6, l'ensemble des communications seront 
chiffrÃ©es, mais ce n'est pas le cas. 

7. Effectuez une Ã©valuation technologique complÃ¨te :  la paritÃ© des fonctions entre l'IPv4
et l'IPv6, ainsi que les performances des  pÃ©riphÃ©riques, varient encore Ã©normÃ©ment. Il se
peut que vous observiez un  impact important sur les performances si vous ne validez pas votre
technologie  de faÃ§on adÃ©quate.

8. Il ne s'agit pas uniquement de Cloud et de  virtualisation : si les offres Â« as a Service Â»
figurent parmi les  prioritÃ©s les plus urgentes de la plupart des DSI aujourd'hui, n'oubliez pas que 
le rÃ©seau est un catalyseur. Si vous souhaitez que vos applications offrent des  performances
suffisantes, vous devez investir en consÃ©quence dans votre  infrastructure, et ce Ã  tous les
niveaux. 

9. Collaborez avec votre fournisseur de services :  bien sÃ»r, la plupart des entreprises
dÃ©pendront de leur fournisseur de services  pour bÃ©nÃ©ficier d'une connectivitÃ© IPv6 native.
Cela pourrait Ãªtre pour vous une  opportunitÃ© remarquable de collaborer Ã©troitement avec votre
fournisseur et de  profiter de sa propre expÃ©rience du dÃ©ploiement de l'IPv6 dans son 
infrastructure.

10. L'occasion d'Ãªtre reconnaissant ? Enfin,  mentionnons l'atout le plus important de toutes
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les entreprises : vos  collaborateurs. " J'ai gÃ©rÃ©, tout au long de ma carriÃ¨re, un certain nombre 
d'Ã©quipe d'ingÃ©nierie et d'exploitation : rien n'est plus gratifiant que  d'entendre un simple Â«
merci Â» de la part de votre DSI."
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