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Check Point Software Technologies Ltd.,  leader mondial de la sÃ©curitÃ© sur Internet, et le
Ponemon Institute, un cabinet  dâ��Ã©tude spÃ©cialisÃ© dans le domaine de la gestion et la
protection des donnÃ©es,  rÃ©vÃ¨lent aujourdâ��hui q ue 70 % des entreprises franÃ§aises
interrogÃ©es ont subi  une perte de donnÃ©es lâ��an dernier, contre 77% au niveau mondial.

Dâ��aprÃ¨s les principaux rÃ©sultats du rapport, intitulÃ© Understanding Security  Complexity in
21st Century IT Environments (Comprendre la complexitÃ© de la  sÃ©curitÃ© dans les
environnements informatiques du 21Ã¨me siÃ¨cle), les rÃ©pondants  citent les informations clients
(51%) comme le type dâ��information le plus  souvent compromis. A cela sâ��ajoutent la
propriÃ©tÃ© intellectuelle (41%), les  informations sur les salariÃ©s (26%) et les plans de
lâ��entreprise (20%). Avec  lâ��adoption des applications Web 2.0 et la multiplication des terminaux
mobiles  se connectant au rÃ©seau, les entreprises se doivent dâ��appliquer des exigences 
renforcÃ©es en matiÃ¨re de sÃ©curitÃ© des donnÃ©es et de gouvernance, de risque et de 
conformitÃ© informatiques (GRC) â�� soit un nouveau dÃ©fi pour les responsables  informatiques. 

Selon l'enquÃªte, menÃ©e en France auprÃ¨s de 450 administrateurs de la sÃ©curitÃ© 
informatique, la cause premiÃ¨re de la perte de donnÃ©es est la perte ou le vol 
dâ��Ã©quipements, suivis des attaques rÃ©seau, des applications Web 2.0 et de  partage de
fichiers, des terminaux mobiles non sÃ©curisÃ©s, et de lâ��envoi par  inadvertance dâ��emails au
mauvais destinataire. En outre, environ 74% des  rÃ©pondants franÃ§ais pensent que leurs
salariÃ©s sont peu, voire pas du tout  sensibilisÃ©s Ã  la sÃ©curitÃ© des donnÃ©es, Ã  la
conformitÃ© et aux rÃ¨gles  informatiques. Ce fait doit inciter les entreprises Ã  intÃ©grer
davantage la  sensibilisation des utilisateurs Ã  leurs stratÃ©gies de protection des donnÃ©es,  car
les usagers constituent souvent la premiÃ¨re ligne de dÃ©fense.

Â« Nous savons que la sÃ©curitÃ© des donnÃ©es et la conformitÃ© sont souvent les  prioritÃ©s
majeures des DSI. Cependant, si lâ��on examine les facteurs responsables  de la perte de
donnÃ©es, on sâ��aperÃ§oit que la majoritÃ© des incidents est  involontaire Â», explique Oded
Gonda,  directeur des produits de sÃ©curitÃ© rÃ©seau chez Check Point Software  Technologies.
Â« Pour pouvoir passer de la simple dÃ©tection Ã  la prÃ©vention de  la perte des donnÃ©es, les
entreprises doivent songer Ã  mettre davantage lâ��accent  sur la sensibilisation des utilisateurs, et
Ã  instaurer des processus appropriÃ©s  en vue dâ��une meilleure visibilitÃ© et dâ��une meilleure
maÃ®trise de leur  information. Â»

La prÃ©vention de la perte des donnÃ©es (DLP) Ã©tant lâ��un des dÃ©fis majeurs pour la 
sÃ©curitÃ© de lâ��information, il est important que les entreprises comprennent bien  les causes
Ã  lâ��origine de la perte de donnÃ©es et instaurent un processus  sÃ©curitaire optimum afin
dâ��empÃªcher les violations. 

Celui-ci se compose des Ã©tapes suivantes : 
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â�¢ Calcul et comprÃ©hension des besoins de  lâ��entreprise en matiÃ¨re de sÃ©curitÃ©
de donnÃ©es â�� Vous devez avoir  une vision et une liste claires des types de donnÃ©es
sensibles existant au sein  de lâ��entreprise. Vous devez Ã©galement savoir quels types de
donnÃ©es sont soumis  aux normes de conformitÃ© officielles (gouvernementales ou sectorielles). 

â�¢ Classification des donnÃ©es sensibles â�� Commencez par Ã©tablir la liste des types de
donnÃ©es sensibles au sein  de lâ��entreprise en dÃ©finissant leur niveau de sensibilitÃ©. Vous
pouvez envisager  de crÃ©er un ensemble de modÃ¨les de documents permettant de classifier les 
donnÃ©es en diffÃ©rentes catÃ©gories (par exemple Publiques, Restreintes ou  Hautement
confidentielles), afin de sensibiliser davantage les utilisateurs aux  politiques de lâ��entreprise et de
leur apprendre Ã  dÃ©terminer ce qui constitue  une information sensible.

  â�¢ Synchronisation des politiques de sÃ©curitÃ© et des  besoins de lâ��entreprise  â��
La stratÃ©gie sÃ©curitaire dâ��une  entreprise doit protÃ©ger ses ressources en information, sans
pour autant  entraver lâ��utilisateur final. Commencez par dÃ©finir les politiques de  lâ��entreprise
en termes mÃ©tier simples, et adaptÃ©s aux besoins individuels et  professionnels des salariÃ©s,
des groupes ou de lâ��entreprise. Les solutions de  sÃ©curitÃ© basÃ©es sur lâ��identitÃ©
peuvent offrir aux entreprises une meilleure  visibilitÃ© sur leurs utilisateurs et sur leur
environnement informatique, leur  permettant ainsi une meilleure application de la politique de
lâ��entreprise. 

â�¢ SÃ©curisation des donnÃ©es sur lâ��ensemble de leur  cycle de vie  â�� Les
entreprises doivent envisager de mettre en  Å�uvre des solutions de sÃ©curitÃ© des donnÃ©es
capables de sÃ©curiser leurs donnÃ©es  sensibles sous leurs multiples aspects - tels que la
corrÃ©lation des  utilisateurs, des types de donnÃ©es et des processus - et de les protÃ©ger
pendant  tout leur cycle de vie (donnÃ©es immobilisÃ©es, donnÃ©es en transit, donnÃ©es en 
cours dâ��utilisation). 

â�¢ Elimination des problÃ¨mes de conformitÃ©   â�� Evaluez vos obligations de conformitÃ©
au niveau gouvernemental et sectoriel,  et lâ��impact sur la sÃ©curitÃ© de lâ��entreprise et sur
les activitÃ©s  professionnelles. Envisagez de mettre en Å�uvre des solutions incluant des 
meilleures pratiques personnalisÃ©es afin de respecter certaines rÃ©glementations  telles que
HIPAA, PCI DSS et la loi Sarbanes-Oxley, afin de disposer dâ��une  prÃ©vention rapide dÃ¨s le
dÃ©part. Les politiques de meilleures pratiques  permettent en outre aux Ã©quipes informatiques
dâ��appliquer une protection des  donnÃ©es proactive et complÃ¨te. 

â�¢ Mise en avant de la sensibilisation et de la  participation des utilisateurs  â�� Faites
participer lâ��utilisateur  au processus dÃ©cisionnel sÃ©curitaire. La technologie permet
dâ��informer les  utilisateurs sur les politiques de lâ��entreprise tout en leur donnant les outils 
nÃ©cessaires pour remÃ©dier aux incidents de sÃ©curitÃ© en temps rÃ©el. Lâ��association  de la
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technologie et de la sensibilisation des utilisateurs permet aux salariÃ©s  de prendre conscience des
comportements Ã  risque Ã  travers le biais dâ��une  auto-formation.

Â« Au vu des centaines dâ��incidents liÃ©s aux pertes de donnÃ©es qui surviennent  chaque
annÃ©e â�� tant ceux qui sont signalÃ©s que ceux qui sont passÃ©s sous silence  â�� il nâ��est
pas surprenant que les problÃ¨mes de gouvernance, de risque et de  conformitÃ© ne cessent
dâ��amplifier Â», dÃ©clare Dr.  Larry Ponemon, directeur du Ponemon Institute. Â« La sÃ©curitÃ©
des  donnÃ©es dans le monde contemporain ne se limite pas au dÃ©ploiement dâ��un ensemble 
de technologies capables de rÃ©soudre le problÃ¨me. En fait, câ��est la  sensibilisation insuffisante
des salariÃ©s qui est la cause premiÃ¨re des pertes  de donnÃ©es, et qui incite un nombre
croissant dâ��entreprises Ã  former leurs  utilisateurs aux politiques dâ��entreprise en place.  Â» 

 La lame logicielle DLP de Check Point se base sur lâ��Architecture  Software Bladeâ�¢ de la
sociÃ©tÃ©. Offrant une combinaison unique en son genre de  technologie et de sensibilisation des
utilisateurs, Check Point aide les  entreprises Ã  protÃ©ger de maniÃ¨re prÃ©ventive leurs
informations sensibles contre  les pertes accidentelles. GrÃ¢ce Ã  sa technologie inÃ©dite
UserCheckâ�¢, la solution  de DLP de Check Point va au-delÃ  de la technologie et initie les
utilisateurs  aux politiques adÃ©quates de gestion des donnÃ©es, en leur donnant les outils  requis
pour remÃ©dier aux incidents en temps rÃ©el.

Lâ��enquÃªte, intitulÃ©e Understanding Security Complexity in 21st Century IT  Environments
(Comprendre la complexitÃ© de la sÃ©curitÃ© dans les environnements  informatiques du 21Ã¨me
siÃ¨cle), a Ã©tÃ© rÃ©alisÃ©e indÃ©pendamment par le Ponemon  Institute en fÃ©vrier 2011,
auprÃ¨s de 450 administrateurs de la sÃ©curitÃ©  informatique en France et plus de 2 400
administrateurs de la sÃ©curitÃ©  informatique au total, situÃ©s aux Ã�tats-Unis, Royaume-Uni,
France, Allemagne et  Japon. Lâ��enquÃªte porte sur des entreprises de toutes les tailles, issues de
14  secteurs dâ��activitÃ© diffÃ©rents.Â 

Â« Check Point considÃ¨re la prÃ©vention de la perte de donnÃ©es comme une  stratÃ©gie et non
comme une science. Notre mission est de fournir aux clients les  outils et la protection dont ils ont
besoin pour empÃªcher les violations de  sÃ©curitÃ© et y rÃ©agir avant quâ��elles ne se
produisent, Â» conclut Oded Gonda.
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