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BitDefender prA©voit une augmentation notable du nombre daflarnaques sur Internet cet
A©OtA©. Les festivaliers, fans de sport et vacanciers de tout genre, vont A2tre les principales cibles
des attaques de spam et de vishing*

BitDefender a dA©jA identifiA© diffA©rentes arnaques ciblant les festivaliers, les fans
da[JA©vA©nements sportifs et les vacanciers. Les principaux messages de spam de Ia[[JA©tA©
2011 concernent les rA©servations de vacances et la confirmation de billets. Le Laboratoire
BitDefender de lutte contre les e-menaces en ligne prA©voit une augmentation sensible des
arnaques liA©es A la vente de billets contrefaits sur plusieurs faux sites Web.

En cette saison propice aux spam et aux faux sites Web, les principaux thA"mes servant
da[j0JappAdts dans les messages envoyA©s par les escrocs sont :

(& bitdefender

A« Passez vos vacances sous le soleil de Virginia Beach A»

A« 69 euros la semaine en Turquie, Espagne, Sardaigne ou Sicile ! A»
A« Confirmez votre billet A»

A« VAorification du paiement A».

Si la victime a commandA© rA©cemment des billets ou a fait des recherches pour des sA©jours de
vacances, le danger est double. Tout da[JJabord, les piA“ces jointes de ces e-mails malveillants
exposent la[JJutilisateur A des vers et A des chevaux de Troie. De plus, les liens pointent vers des
sites Web conA§us pour subtiliser des donnA©es bancaires.

Le mois dernier, BitDefender a A©galement constatA© la[J[Jaugmentation des techniques
de a[JJvishinga[]] . La victime potentielle peut par exemple recevoir un coup de tA©IA© phone
censA© provenir daJune agence de voyage lui offrant la p055|b|I|tA© de gagner un sA©jour A
Disneyland. Si elle tombe dans le piA“ge, elle est invitA©e A se connecter A un site Web et A
remplir un formulaire afin dafJJavoir une chance de remporter le lot. Au final, le prix ne consiste
pas A lui offrir un super sA©@jour dans le parc da[J[Jattractions, mais A dA©tourner ses
coordonnA®©es bancaires afin de les utiliser par la suite de maniA“re frauduleuse.
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Pour profiter de IA[[JA©tA© en toute sA©curitA©, Marc Blanchard, A©pidA©miologiste et
Directeur des Laboratoires BitDefender en France, nous donne quelques recommandations de base

a[J¢ Passez votre commande sur un site que vous connaissiez avant |[a[JJA©vA©nement en
question.

afl¢ Faites une recherche sur le site de billetterie que vous utilisez et lisez les commentaires que
daJJautres personnes ont rA©digA©s A son sujet.

alj¢ Contactez le service client et posez des questions sur la place que vous occuperez dans
la[0avion ou sur le lieu de vacances qui vous intA©resse.

afd Tenez-vous au courant des~derniA"res menaces de spam et de sA©curitA© et assurez-vous que
votre suite de sA©curitA© est A jour.

A« En plus de ces arnaques rA©currentes et de leurs variantes, nous prA©voyons pour cet AOtA©
la[0apparition da[jJune toute nouvelle variA©tA© de scams. La recette est simple : prenez
quelques photos da[J[June A®Ile tropicale, ajoutez des prix attractifs, une destination populaire et le
piA“ge est tendu A» explique Marc Blanchard, A« D4[[Jautres se laissent convaincre par de faux
sites de billetterie en ligne, parmi lesquels certains sont quasiment identiques aux sites IA©gitimes.
Ces deux derniA res annA©es, des millions da[JJeuros ont ainsi AOtA© dA©pensA©s pour acheter
de faux billets, des pseudos sA©jours dans des hA ‘tels ou des promesses de vacances luxueuses A
la[0A©tranger. A»
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