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Une nouvelle Ã©tude publiÃ©e par Palo Alto Networks,  le spÃ©cialiste mondial de sÃ©curitÃ©
des rÃ©seaux, met en lumiÃ¨re le fait  quâ��environ 36 % du trafic rÃ©seau des  entreprises au
niveau mondial se compose de centaines dâ��applications qui peuvent Ã©chapper au contrÃ´le des
produits conventionnels de sÃ©curitÃ© en utilisant des  capacitÃ©s SSL ou de port-hopping
(recherche automatique des ports ouverts).

Contrairement aux idÃ©es reÃ§ues, la majoritÃ© du trafic ne provient pas  dâ��applications web
faisant appel au http sur SSL sur port 443. Cela reprÃ©sente  une large part du trafic que la plupart
des services informatiques ne savent  pour le moment pas gÃ©rer et qui est Ã©galement rarement
pris en compte par le  reste de lâ��industrie de la sÃ©curitÃ©.

La septiÃ¨me Ã©dition du rapport Â« Application Usage and Risk Â» publiÃ© rÃ©cemment  par Palo
Alto Networks fournit une vue globale de lâ��utilisation des applications  en sâ��appuyant sur
lâ��analyse du trafic de 1 253 entreprises entre octobre 2010 et  avril 2011. Parmi les principales
observations au niveau mondial :

â�¢ Un trafic masquÃ© de plus en plus consÃ©quent :   Plus de 40 % des 1 042 applications
identifiÃ©es par Palo Alto Networks sur les  rÃ©seaux dâ��entreprise peuvent dÃ©sormais utiliser
SSL ou le port-hopping pour  augmenter leur disponibilitÃ© sur ces rÃ©seaux. Ce segment
dâ��applications  continuera dâ��augmenter puisque, sous couvert dâ��apporter une sÃ©curitÃ©
accrue aux  utilisateurs, de plus en plus dâ��applications telles que Twitter, Facebook et  Gmail,
permettent Ã  ces derniers dâ��utiliser SSL soit par dÃ©faut, soit comme  option.

â�¢ Le lieu de travail est devenu plus social :   Contrairement aux idÃ©es reÃ§ues, les
rÃ©seaux sociaux ne signifient pas la mort du  webmail et de la messagerie instantanÃ©e.
ComparÃ© Ã  lâ��annÃ©e derniÃ¨re, la part (en  pourcentage) du trafic de messagerie
instantanÃ©e au niveau du trafic global a  plus que doublÃ©, alors que celles du webmail et des
rÃ©seaux sociaux ont presque  Ã©tÃ© multipliÃ©es par 5.

â�¢ Les applications de partage de fichiers Ã©voluent  rapidement :  Les applications
permettant le partage de fichiers  par le biais des navigateurs sâ��appuient dÃ©sormais sur une
technologie fondÃ©e sur  le P2P (pair Ã  pair), et une question est soulevÃ©e : les risques
commerciaux et  de sÃ©curitÃ© introduits par le partage de fichiers via les navigateurs  suivront-ils
le mÃªme chemin que ceux qui avaient Ã©tÃ© introduits par le P2P ? Les  applications de transfert
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de fichiers utilisÃ©es â�� 92 % de FTP, 82 % de P2P, et  91 % de partage de dossiers via les
navigateurs â�� ont chacune une valeur ajoutÃ©e  pour lâ��entreprise, mais prÃ©sentent des
risques tels que des fuites de donnÃ©es,  la propagation de logiciels malveillants, et des exploits.

Â« Ce que nous avons appris en analysant cette Ã©norme quantitÃ© de trafic  dâ��applications au
sein des entreprises, câ��est que lâ��on ne peut jamais Ãªtre  certain du comportement de
lâ��utilisateur Â», dÃ©clare RenÃ© Bonvanie,  Vice-PrÃ©sident Marketing Ã  Palo Alto Networks.
Â« Ces donnÃ©es devraient  constituer une sonnette dâ��alarme pour les Ã©quipes informatiques
qui pensent que  le trafic cryptÃ© est principalement HTTPS ou pour ceux qui croient encore que  les
mÃ©dias sociaux ne sont pas utilisÃ©s au sein de leurs rÃ©seaux dâ��entreprise. Â»

En France ce ne sont pas moins de 79 grands comptes qui ont contribuÃ© Ã  enrichir  les
rÃ©sultats de lâ��Ã©tude. Plus de 686 applications consommant lâ��Ã©quivalent de 88  To de
bande passante ont Ã©tÃ© identifiÃ©es. Parmi les principaux rÃ©sultats :

â�¢ Trafic dâ��applications masquÃ© :  43 %  des applications identifiÃ©es sur les rÃ©seaux
des entreprises franÃ§aises peuvent  utiliser le SSL ou le port hopping, consommant prÃ¨s de 40 %
de la bande passante  globale observÃ©e. Ainsi, sur les 686 applications diffÃ©rentes identifiÃ©es
sur le  panel franÃ§ais, 196 peuvent utiliser le SSL et sous diffÃ©rentes formes. 98 sont  capables de
faire du port hopping consommant 25 % de la bande passante soit prÃ¨s  du double par rapport Ã  la
moyenne mondiale (13 %).

â�¢ Le lieu de travail est devenu plus social :   La structure du trafic social franÃ§ais montre que
le webmail et les mÃ©dias  sociaux pÃ¨sent 5 fois et 4 fois plus lourd que le la messagerie
instantanÃ©e.  Concernant les rÃ©seaux sociaux, Facebook reste lâ��application dominante (64 %
de  la bande passante). Les plugins Facebook pÃ¨sent deux fois plus lourd en France  (13 %)
quâ��au niveau mondial (5 %). Twitter occupe de son cÃ´tÃ© une place plus de  trois plus
importante en France (10 %) quâ��au niveau mondial (3 %).

â�¢ Les applications de partage de fichiers :   De la mÃªme maniÃ¨re quâ��au niveau mondial
et avec des risques inhÃ©rents  identiques, les applications de partage de fichiers sont utilisÃ©es en
France  (FTP : 96 %, P2P : 77 %, et partage via le navigateur web : 96 %). De maniÃ¨re  gÃ©nÃ©rale
ces applications occupent une part moins importante (4,5 %) de la bande  passante quâ��au niveau
mondial (8,8 %). Le partage de fichier de type  client-serveur (FTP, etc.) est le plus utilisÃ© (3 %)
alors que le P2P est  quasiment inexistant (0.2 %).

La derniÃ¨re Ã©dition de lâ��Ã©tude Â« Application Usage  and Risk Â» de Palo Alto Networks
est tÃ©lÃ©chargeable
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