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Les spammers prÃ©fÃ¨rent aujourdâ��hui utiliser des comptes usurpÃ©s pour envoyerÂ  des
spams, et font moins usage de botnets pour la distribution, mentionne Commtouch dans son
rapport trimestriel Internet Threats Trend Report, sur les  menaces Internet.

Le changement de tactique a commencÃ© lorsque le niveau des spams a diminuÃ© de  maniÃ¨re
considÃ©rable suite aux dÃ©mantÃ¨lements de plusieurs botnets importants.

Â« Les spammer essayent de contourner les techniques IP de blocage de spams  ainsi que le
renforcement des lois qui ont tous deux ciblÃ©s les botnets,  affirme Amir Lev, CEO de 
Commtouch. Ils utilisent Ã  prÃ©sent une combinaison de malware et  dâ��hameÃ§onnage pour
usurper des comptes lÃ©gitimes, puis utilisent ces comptes  pour envoyer des spams en petite
quantitÃ©. Â»

Concernant la sÃ©curitÃ© du Web, Facebook  continue Ã  Ãªtre la cible dâ��attaques car de
plus en plus dâ��internautes utilisent  les rÃ©seaux sociaux. Les malwares abusent les utilisateurs
en leur proposant  dâ��ouvrir une page de Facebook Â«en apparence Â» et en leur proposant des 
applications qui leur permettraient de connaÃ®tre les personnes qui ont visualisÃ©  leur profil ainsi
que les vidÃ©os de la mort de Osama Bin Laden. Les autres  tactiques de distribution de malwares
utilisÃ©es pendant ce trimestre sont :

â�¢ Courriels de Â« refus de paiement Â» des impÃ´ts (Phony IRS)

â�¢ Fausse notification de iPhone 5

â�¢ SEO poisoning

â�¢ Scripts malicieux avec des fichiers Adobe PDF 

Parmi les autres points traitÃ©s dans ce rapport du  second trimestre 2011:

â�¢ Le niveau trimestriel de spams correspond en moyenne Ã  113 milliards de  messages de type
spam/hameÃ§onnage par jour durant le second trimestre, le plus  bas en trois ans. 
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â�¢ 377000 zombies en moyenne ont Ã©tÃ© activÃ©s chaque jour pendant le second  trimestre,
une augmentation significative compare aux 258000 zombies du premier  trimestre.

â�¢ Le sujet le plus populaire des spams ce trimestre est la pharmacie, bien quâ��il  ne
reprÃ©sente plus que 24% de tous les spams, alors quâ��il Ã©tait Ã  28% au premier  trimestre.

â�¢ Lâ��Inde garde son titre du pays possÃ©dant le plus de zombies (17% du total  mondial).

â�¢ Les sites de type pornographie ou Ã  tendance sexuelle sont les plus Ã  mÃªme  dâ��Ãªtre
infectÃ©s par les malwares.

Le rapport trimestriel de Commtouch est basÃ© sur lâ��analyse journaliÃ¨re de plus  de deux
milliards de messages et de transactions Internet arrivant dans ses  centres de dÃ©tection
mondiaux. Les technologies RPDâ�¢ (Recurrent Pattern  Detection ou DÃ©tection de Signatures
RÃ©currentes), GlobalViewâ�¢ et Command  Antivirus multi-couches permettent dâ��identifier et de
bloquer toutes nouvelles  agressions de spams, malwares ou attaques de zombies dÃ¨s leurs
dÃ©clenchements. 

A noter : les niveaux des spams mondiaux  sont basÃ©s sur le trafic des courriels mesurÃ© Ã 
partir des flots de donnÃ©es non  filtrÃ©s et ne comprenant pas le trafic interne des entreprises. De
ce fait, les  niveaux des spams globaux peuvent Ãªtre diffÃ©rents des quantitÃ©s reÃ§ues dans les 
boÃ®tes de rÃ©ception des utilisateurs, en raison des solutions de filtrage mis en  place par les
fournisseurs de services Internet.
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