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Le PKI (Public Key Infrastructure) a AOtA© saluA© comme la solution la plus sA»re pour
authentifier les utilisateurs, les terminaux et les documents aux tous dA©buts de Ia[JJInternet. Il a
suscitA© une excitation croissante et une foule da[JJarticles, incitant les dA©cideurs informatiques
A se pencher sur la question.

Puis, trA”s brutalement, le PKl a reA§u un formidable retour de bA¢ton de la part des mA©dias. Tout
da[jJun coup, il sa[jJest retrouvA© comparA© A A« une vA©ritable usine A gaz, un marteau
qua[]Jon utiliserait pour tuer un moucheron A». On lui a reprochA© sa complexitA© arbitraire, le
fait qua[J[il exigeait des opA©rations da[JJA©changes de clA©s avec da[J[Jautres organismes,
conduisant A de nombreuses interventions manuelles, pour par exemple envoyer des emails
chiffrA©s ou signA©s numA©riquement.

ACTIV@ENTITY"

Chris Harget prA ne La DA© mystification des PKI

Beaucoup trop complexe pour les simples mortels que sont les informaticiens, il existait sA»rement
des mA©thodes da[jJauthentification simplifiA©es telles qua[JJOTP A la disposition des
entreprises. PKI sa[JfJest presque transformA®© en un croquemitaine informatique.
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Un A©vA©nement surprenant sa[Jest alors produit, ou plutA’'t, deux A©vA©nements.
Tout da[JJabord, les Etats ont adoptA© le PKI et de puissants logiciels de gestion des donnA©es
da[J[identification (credential management software - CMS) ont AOtA© crA©A©s en vue
da[[Jautomatiser une grande partie du processus da[JJA©mission, de mise A jour et de
rA©vocation de ces donnA©es.

Des A©diteurs gA©rant leur propre A©cosystA"me tels que Microsoft, Juniper et Cisco ont
intA©grA®© le PKI A leurs offres. Les logiciels de CMS se sont finalement fait une place dans les
applications. lls ont A©tA© une solution idA©ale et beaucoup plus simple pour les PKI dits en
boucle fermA©e, ca[J[Jest-A -dire dans les cas 0A! 1a[JJA©metteur et la[JJauthentificateur font
partie de la mA2me organisation, da[JJoA! une rA©duction trA”s importante des AOIA©ments du
systA"me.

En second lieu, des aspects des OTP les plus courants se sont vus exposA©s A des attaques
de sA©curitA© (on peut par exemple citer la violation de sA©curitA© subie par RSA, suivie de
l&[J[Jattaque contre Lockheed Martin). En consA©quence, les entreprises ont commencA© A se
demander quelles A©taient les meilleures mA©thodes da[jJauthentification disponibles.

Le PKI se voir aujourdajhui offrir une seconde chance. Beaucoup de gens continuent da[jJavoir
une rA©action de rejet instinctive, suspectant que le PKl a A©tA© inventA© pour leur donner
la00impression da[jJjA2tre stupides, mais un systA"me PKI moderne en boucle fermA©e et gA©rA©
par une application est exactement la[Jfinverse. Les nouvelles appliances CMS sont conA§ues de
maniA“re A ce que les A©quipes informatiques sans mA2me connaA®tre les PKI puissent
dA©ployer une solution de carte intelligente aussi sSA©curisA©e que pour le secteur militaire.

RA©trospectivement, un peu comme ces images ou informations virales qui se propagent parfois en
masse sur Internet, le PKI a souffert da[J[June surmA®©diatisation avant que les outils permettant de
le gA©rer na[JJaient AOtA© mis en place. Les spA©cialistes de la sA©curitA© se sont trop
enthousiasmA©s A son sujet et se sont attelA©s A dA©finir le nec plus ultra des solutions PKI,
alors que peu da[jJentreprises avaient rA©ellement besoin de ses fonctions les plus
A©sotA©riques, complexes et exagA©rA©ment consommatrices de main- daDDA[luvre Lorsque les
fournisseurs de solutions PKI se sont emballA©s en tentant de former les utilisateurs A tous les
scA©narios da[JJutilisation possibles, ils ont en fait dA©tournA© les usagers potentiels des
scA©narios les plus A©conomiques et les plus porteurs de valeur. Si je vous disais que je peux vous
proposer un appareil qua[][il vous suffit de connecter A votre PC, fonctionnant comme un lecteur
de cartes et vous permettant da[J[JaccA©der en toute sA©curitA© aux PC, aux rA©seaux, aux
applications en cloud et aux rA©seaux virtuels privA©s (VPN), il y a fort A parier que les
rA©actions seront heureuses . Puisqua[][Jen effet, le PKI prA©sentA© aujourda[]Jhui na[JJa plus rien
A voir avec sa toute premiA“re mouture.
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