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Symantec annonce les rA©sultats de son enquA2te intitulA© Social Media Protection 2011.
MenA©e par Applied Research en avril dernier auprA”s de 1225 professionnels de la[JJinformatique
dans 33 pays, son objectif A©tait de dA©terminer, A un niveau mondial, comment les entreprises
se protA“gent contre les consA©quences nA©gatives de I'utilisation des rA©seaux sociaux tels que
Facebook, Twitter et autres forums en ligne.

Les rA©sultats indiquent que les rA©seaux sociaux ont clairement pA©nA©trA© le
monde de I'entreprise et que les dA©partements informatiques ont de bonnes raisons d'A2tre
inquiets. L'annA©e derniA™re, les entreprises ont AOtA© confrontA©es, en moyenne, A neuf
incidents liA©s aux rA©seaux sociaux, tel que la divulgation d'informations confidentielles par des
employA©s. Pour 94% da[JJentre elles, ces incidents ont eu des rA©percussions nA©gatives, telles
que des dommages da[JJimage ou encore une perte de confiance de leurs clients, de donnA©es et
de chiffre d'affaires.

symantec.

Cliquez pour tweeter : les incidents associA©s aux rA©seaux sociaux ont coA»tA© aux
entreprises 4 millions de dollars en moyenne au cours des 12 derniers mois

Les entreprises partagent de plus en plus d'informations commerciales sur les rA©seaux sociaux
pour communiquer avec leurs clients, partenaires et employA©s. Par consA©quent, le risque de
divulgation d'informations confidentielles augmente et il est donc plus important que jamais pour
les entreprises de mettre en place des contrA’les pour gA©rer ces informations et de pouvoir ainsi
rA©pondre aux obligations d'ouverture et de transparence, de respecter les rA©glementations et
de faire face A I'A©ventualitA© d'une demande de preuves A©lectroniques.

Selon les conclusions de I'A©tude de Symantec, 82 % des entreprises ont envisagA© la mise en
place de solutions d'archivage pour collecter, conserver et dA©celer les informations commerciales
sensibles transmises sur les rA©seaux sociaux, ainsi que d'autres mesures telles qu'une politique
rA©gissant I'utilisation des rA©seaux sociaux et des programmes de formation pour leur personnel.
Cependant, moins d'un quart est passA© A |'acte.
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Il ressort de I'enquA2te que les trois premiers incidents gssocii\©s~aux rA©seaux sociaux
auxquels les entreprises ont AOtA© confrontA©es I'annA©e derniA’'re sont les suivants

a[J¢ trop d'informations partagA©es par le personnel dans les forums publics (46 %),
all¢ perte ou exposition d'informations confidentielles (41 %),
a[¢ niveau plus A©levA© d'exposition aux litiges (37 %).

Plus de 90 % des personnes interrogA©es qui ont AOtA© confrontA©es A un incident
associA©® aux rA©seaux sociaux ont A©galement souffert de ces rA©percussions
nA©gatives:

a[]¢ baisse du cours des actions (coA»t moyen : 1 038 401 USD),

a[J¢ frais de litige (coA»t moyen : 650 361 USD),

a[]¢ frais financiers directs (coA»t moyen : 641 993 USD),

a[J¢ atteinte A I'image de marque/perte de confiance des clients (coA»t moyen : 638 496 USD),
a[]¢ perte de chiffre d'affaires (coA»t moyen : 619 360 USD).

Selon Gartner, A« d'ici A fin 2013, 50 % des entreprises seront invitA©es A prA©senter des
informations circulant sur les rA©seaux sociaux A des fins juridiques. A» Avec un logiciel
d'archivage, elles peuvent autoriser leur personnel A utiliser des rA©@seaux sociaux A des fins
professionnelles et conserver, rechercher et dA©celer certaines informations dans des outils tels
que Facebook, Twitter, LinkedIn, SharePoint et les blogs.

A« Les entreprises savent qu'il est important de protA©ger et conserver les e-mails, messages
instantanA©s, feuilles de calcul et autres informations non structurA®©es. Aujourd'hui, elles doivent
reconnaA®tre que les informations circulant sur les rA©seaux sociaux sont tout aussi importantes
A», dA©clare Greg Muscarella, chef de produit au sein du groupe Information Management de
Symantec. A« Symantec permet aux entreprises de continuer A accA©der A des informations par
le biais des rA©seaux sociaux et A les partager tout en les collectant et en les conservant A des
fins juridiques et de conformitA©. A»

A« Il est tout aussi important d'apprendre au personnel A utiliser correctement les ([\ ©seaux
sociaux A des fins professionnelles que d'avoir les technologies requises en place. A» ajoute M.
Muscarella.

Recommandations de Symantec

aj¢ Comme toute communication institutionnelle, dA©finir l1a[Jutilisation des rA©seaux sociaux et
former les employA®©s sur le type de contenu A poster.

a[J¢ Identifier et comprendre les conditions IA©gales et rA©glementaires caractA©ristiques A
chaque marchA© et mettre en AQuvre des rA"gles afin de rA©pondre aux rA©glementations qui
nA©cessitent la conservation du contenu des rA©seaux sociaux.

a[]¢ ConsidA©rer la mise en place da[J[June solution d'archivage permettant de collecter et de
conserver automatiquement les informations transmises sur les rA©seaux sociaux, tout
particuliA"rement si votre industrie est trA”s rA©glementA®©e.
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af¢ Mettre en Al]uvre~une solution de prA©@vention des pertes de donnA©es pour renforcer la
protection afin d'empA2cher la divulgation d'informations confidentielles et propriA©taires de
I'entreprise sur les rA©seaux sociaux
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