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Aux premiers jours de la0JavA nement dafj0internet, lad0infrastructure A clA©s publiques (ICP) a
AOtA© prA©sentA©e comme le moyen le plus sSA©curisA© da[JJauthentifier les utilisateurs, les
pA©riphA©riques et les documents.

Leur enthousiasme grandissant, les dA©cideurs informatiques ont commencA© A se pencher sur
ce phA©nomA™ne et les articles ont fleuri.

Et puis subitement, des rA©actions hostiles A 18[JJICP ont commencA© A se multiplier dans les
mA®©dias, comme la00explique Julian Lovelock, directeur principal chez Actividentity, la0Jun des
principaux A©diteurs mondiaux de solutions da[JJJidentification sA©curisA©e et membre du groupe
HID Global.

ACTIV(|R)ENTITY

A« On a assistA© A un battage dA©mesurA®©. Cette infrastructure A©tait arbitrairement complexe
et nA©cessitait un travail intensif de gestion des clA©s avec da[JJautres entitA©s pour proposer
certaines fonctionnalitA©s comme le chiffrement ou la signature numA@rique da[jJun courrier
A®©lectronique. Son fonctionnement A©tait trop complexe pour de simples a[Jimortelsa[][]
informaticiens et il existait AOvidemment des mA©thodes da[JJauthentification plus simples,
comme les jetons OTP, auxquelles les entreprises pouvaient avoir recours. LA[J[JICP A©tait
pratiquement considA©rA©e comme le grand mA©chant loup de la[J0informatique ! A», selon
Julian Lovelock.

A« Et puis il sd[JJest produit quelque chose da[lJinsolite. Tout da[Jabord, I8[[JICP a AOtA©
adoptA©e par des gouvernements et de puissants logiciels de gestion des certificats (CMS,
Credential Management Software) ont AOtA© crA©A©s pour automatiser la plupart des tA¢ches de
gA©nA©ration, de mise A jour et de rA©vocation. A»

A« Les fournisseurs da[J0A© cosystA “me comme Microsoft, Juniper et Cisco ont intA©grA© la prise
en charge ICP dans leurs offres. Finalement, les logiciels CMS ont trouvA®© leur place dans des
serveurs monofonctionnnels capables da[J[Joffrir une solution plus simple, avec un a[jJespace
optimal4[l[] adaptA© A une ICP 4[J0en boucle fermA©ea[] (IA00A©metteur et
la00authentificateur font partie de la mA2me architecture, ce qui rA©duit considA©rablement le
nombre de composantes du systA “me) A», ajoute Julian Lovelock.
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A« DeuxiA "mement, les menaces de sA©curitA© ont commencA© A se tourner vers certaines
facettes des mots de passe A usage unique les plus courants (comme dans le cas des rA©centes
intrusions dont ont AOtA© victimes certains fournisseurs de solutions de sA©curitA© et
organismes gouvernementaux). RA©sultat : les entreprises ont commencA© A sa[][linterroger sur
les meilleures mA©thodes da[J[Jauthentification existantes. A»

Aujourda[jhui, les regards se tournent de nouveau vers laJ[JICP. Bon nombre de personnes
nourrissent toujours un soupAson irrA©flJA©chi envers elle 4[] et ont Ia[JJimpression que cette
infrastructure a AOtA© conA§ue exprA”s pour qua[]Jils se sentent idiots &[] mais 18JJICP moderne
en boucle fermA©e gA©rA©e par serveur monofonctionnel fait exactement la[JJinverse. Les
nouveaux serveurs CMS sont conA§us de telle sorte que le service informatique na[j[Ja mA2me pas
besoin de comprendre le fonctionnement de I8[JJICP pour dA©ployer une solution de cartes A puce
da[j0envergure.

Comme Ié[|[|exp|ique encore Julian Lovelock : A< A posteriori, on constate que ce phA@nomA “ne
Internet a pA¢ti da[JJune publicitA© excessive et prA©coce &[[[] avant que les outils nA©cessaires
A sa gestion soient en place a|]|] et de l4[J[lenthousiasme exagA©rA© des experts en matiA re de
sA©curitA©, qui ont cherchA© A dA®©crire la solution ICP la plus sophistiquA©e possible, alors
mA2me que trA’s peu da[JJutilisateurs da[J[lentreprise avaient besoin de fonctionnalitA©s aussi
A©sotA©riques, complexes et ardues. Lorsque les fournisseurs de solutions ICP se sont laissA©s
aller A expliquer tous les cas de figure possibles, ils ont dA©tournA®© les utilisateurs potentiels des
cas de figure A plus forte valeur et A moindre coA»t. A»

A« Si je vous disais que je peux vous fournir un pA©riphA©rique qui se branche tout simplement
sur votre PC, qui fonctionne comme une carte de retrait et qui vous permet da[J[JaccA©der de
faAson sA©curisA©e A vos ordinateurs, rA©seaux, applications sur le Cloud et VPN, vous
penseriez probablement : 4[Eh bien, A§a a 1&[[air plus simple A utiliser que les jetons OTP. OA?
est-ce que je signe ?a[[[]... Ce né[]Jest plus I&[ICP qué[]Jont connu nos parents ! A», conclut Julian
Lovelock.
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